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RESUMEN

Hoy en dia, la digitalizacion degjé de ser una alternativa para volverse una exigencia
del mundo empresarial, pero trgjo consigo un problema que pocas empresas atienden como
se debe: la ciberseguridad. En Machala, 1as PY MES se han volcado rgpidamente hacia lo
digitd gracias alafacturacion electronicay las ventas en linea, pero sin tomar medidas
real es de proteccion de datos. A nivel nacional, incidentes como €l ataquealaCNT y la
filtracion del caso Novaestrat dejaron en evidenciala debilidad de lainfraestructura digital
del pais, lo que derivé en la creacidn de la Ley Organica de Proteccion de Datos
Personales. Aun asi, la mayoria de los negocios locaes no tiene ni los conocimientos ni las
herramientas para cumplirla. Frente a eso, este proyecto propone crear una consultoria
digital gestionada através de una plataforma tecnol égica, que ofrezca asesoria en
proteccion de datos y seguridad web a organizaciones y usuarios de Machaa. Paralograrlo
se definieron cuatro objetivos especificos. construir el marco tedrico sobre gestion de
serviciosy proteccion de datos, diagnosticar la situacion actual de seguridad en las
empresas de la ciudad, disefiar |a estructura operativa de la consultoria junto con su
plataforma, y validar la propuesta con expertosy pruebas reales. Lainvestigacion combino
métodos cualitativosy cuantitativos, con encuestas a 200 gerentesy entrevistas a
especiaistas en ciberseguridad. Para el desarrollo de la plataforma se aplicé la
metodol ogia Extreme Programming (XP), que permitio validar cada etapay definir las
funcionalidades del producto. Como resultado se construyd ArxSys, una plataforma de
gestion de ciberseguridad bajo un model o SaaS que permite atender a varios clientes de
forma simultaneay segura. Incluye deteccion de vulnerabilidades en codigo, revision de
cumplimiento normativo frente a estdndares como GDPR, 1SO 27001 y PCI DSS, un
sistema con siete niveles de acceso diferenciados y una conexion segura mediante

autenticacion WWT y HMAC-SHA256. Los resultados del estudio de mercado fueron



positivos: el 70,5% de los encuestados se mostré dispuesto a participar en un pilotoy €l
67,5% confirmd disposicién de pago mensual. En conclusion, Machala tiene un nivel
considerable de digitalizacion (77,5%), pero la mayoria de sus empresas solo cuenta con
medidas basicas de proteccion (72,5%) y més de lamitad ha sufrido algun incidente de
seguridad (53,0%). ArxSys responde directamente a esa brecha, ofreciendo una aternativa
local entre el soporte técnico basico y las costosas soluciones internaciona es, y poniendo
herramientas de ciberseguridad profesiona al alcance de las PYMES, en lineacon laLey

Organica de Proteccién de Datos Personales.



ABSTRACT

Digitalization has evolved from a strategic option into a business
necessity. However, this transformation has al so increased exposure to cybersecurity
risks, a challenge that many organizationsfail to address adequately. In Machala,
small and medium-sized enterprises (SMEs) have rapidly adopted digital
technol ogies through electronic invoicing and ecommerce platforms, often without
implementing effective data protection measures. At the national level, incidents such
as the cyberattack on CNT and the Novaestrat data breach exposed weaknessesin
Ecuador’s digital infrastructure and contributed to the enactment of the Organic Law
on Personal Data Protection. Despite this regul atory framework, many local

businesses till lack the knowledge and tools required to achieve compliance.

This study proposes the development of adigital consulting service
managed through a technological platform that provides data protection and web
security advisory services to organizations and usersin Machala. Four specific
objectives were established: to develop the theoretical framework on service
management and data protection, assess the current cybersecurity conditions of local
businesses, design the operational structure of the consulting service and its platform,
and validate the proposal through expert evaluation and practica testing. A mixed-
methods approach was employed, including surveys of 200 business managers and
interviews with cybersecurity specialists. The platform was developed using the

Extreme Programming (XP) methodology.

Asaresult, ArxSys was devel oped as a cybersecurity management
platform based on a Software as a Service (SaaS) model. The platform incorporates

source code vulnerability detection, compliance assessment based on GDPR, 1SO



27001, and PCI DSS standards, a seven-level access control system, and secure
authentication through JWT and HMACSHA256. Market analysis showed positive
results, with 70.5% of respondents willing to participate in a pilot program and

67.5% expressing willingness to pay a monthly subscription fee.

The findings indicate that Machala has achieved a considerable level of
digitalization (77.5%); however, most businesses rely on basic security measures
(72.5%), and 53.0% have experienced at least one cybersecurity incident. ArxSys
addresses this gap by providing alocal aternative between basic technical support
and costly international solutions, making professional cybersecurity tools more
accessible to SMEs while supporting compliance with the Organic Law on Personal

Data Protection.



1 Planteamiento del Problema

En laactualidad, la digitalizacién ha dejado de ser una opcién para convertirse en
una necesidad de supervivencia empresarial. Ese avance digital trajo consigo una
vulnerabilidad que pocos anticiparon. El ciberatague a MGM Resorts en 2023 [o dgjé en
evidencia: S una empresa con presupuesto millonario puede quedar paralizada por un fallo
informético, 10s negocios més chicos tienen todavia més que perder (Telefénica Ecuador,
2024; Saphirtek, 2024). Lo que persiguen los atacantes hoy no es romper maguinas, sino
robar informacion, y eso convierte ala seguridad web en un factor que ningn negocio
puede ignorar Si quiere seguir operando.

En Ecuador el problema dej6 de ser tedrico hace afios. El hackeo alaCNT le
impidi6 alaempresafacturar y cobrar por dias, y el caso Novaestrat expuso datos de
millones de ciudadanos ecuatorianos a mundo. Esos incidentes empujaron a Estado a
crear la Ley de Proteccion de Datos Personales, que hoy obliga alas empresas a proteger la
informacion de sus clientes bajo amenaza de multas. Pero tener laley no resuelve € fondo
del asunto: la gran mayoria de negocios no cuenta ni con los conocimientos ni con las
herramientas para cumplirla, y sigue operando expuesta sin saberlo.

Esta problemética se manifiesta con claridad en el contexto de Machala. Aunque la
ciudad se consolida como un nodo econdmico dindmico graciasa comercio, las
exportacionesy €l sector salud, lamadurez en la gestion de sus tecnologias de la
informacion aln es limitada. En € entorno empresarial local, el concepto de "soporte
informatico” se restringe habitualmente a mantenimiento correctivo del hardware o ala
instalacion de software antivirus convencional (Tecnologia Estratégica, s.f.; E-Open
Solutions, s.f.; Tu Consultor Tl, s.f.). Estavision tradicional postergalaimplementacion
de auditoriasy la administracion de riesgos digitales, 1o que desprotege a las aplicaciones

web y bases de datos, que constituyen |os activos criticos de cualquier organizacion. A



diferencia de lainfraestructura de servicios presente en Quito o Guayaquil, en Machalala
oferta de seguridad preventiva es escasa; como consecuencia, lamayoria de los
empresarios gestionan sus operaciones sin un diagnostico real sobre la vulnerabilidad de
sus sistemas frente a amenazas cibernéticas.

Las implicaciones de este escenario representan un riesgo critico para € sector
empresarial. Ante un incidente de secuestro de datos (ransomware), cuaquier entidad
comercial o centro de salud local sufririaun impacto financiero inmediato por el cese de
sus operaciones. Sin embargo, € perjuicio real se extiende haciala pérdida de credibilidad
en el mercado y la aparicién de contingencias legal es severas que ponen en peligro la
viabilidad econémica de la organizacion. En este contexto, se evidencia un vacio
sustancial de soluciones tecnol dgicas alineadas con el entorno de las PY MES locales, dado
que €l software especializado demanda presupuestos elevadosy conocimientos avanzados,
mientras que el soporte convencional disponible en lazona esinsuficiente. Ante esta
problemética, surge la necesidad de implementar un modelo de consultoria digital
automatizado mediante una plataforma propiay eficiente, disefiada para dotar alas
empresas de Machala de mecanismos de defensa preventivos que garanticen laintegridad

de sus datos de forma auténoma.



2 Determinacion del Tema

Consultoria digital para proteccion de datosy seguridad web, implementada por
una plataf orma tecnol 6gica de gestion de servicios en la ciudad de Machala, en el afio

2026.



3 Lineay Sublineas de investigacion

3.1 Lineadeinvestigacion

Desarrollo tecnologico, internet de las cosas, big data e innovacion en procesos de
automatizacion y sistematizacion organizacional.

3.1.1 Sublineas de investigacion

Desafios de la Industria 4.0.

3.2 Objetivo de Desarrollo Sostenible

ODS alineado: ODS9 - Industria, Innovacion e Infraestructura.

Justificacion de la alineacién: La presente investigacion se alinea con las
directrices de la meta 9.5, orientada al fortalecimiento de la investigacion cientifica y la
mejora de las capacidades tecnologicas de los sectores industriales. A través del disefio e
implementacidn de la plataforma SaaS, este estudio provee una infraestructura digital que
moderniza los esquemas de gestion de seguridad informatica en el entorno corporativo. Al
robustecer la proteccion de las aplicaciones e informacion web, se promueve el desarrollo
de un tejido empresarial mas resiliente y competitivo, preparado para mitigar riesgos
dentro de la economia digital actual.

3.3 Programa de I nvestigacion

Programa alineado: Gestion e Innovacion Tecnologica para el Desarrollo
Econdémico y Humano.

Justificacion: El robustecimiento de la seguridad informatica en las pequefias y
medianas empresas de Machala constituye el eje central de la vinculacion de este estudio
con el programa, objetivo que se alcanza mediante una plataforma tecnologica accesible y
de administracion local. Desde la perspectiva del desarrollo econémico, la propuesta acta
como un escudo para los activos digitales, lo que previene impactos financieros por

ciberataques y asegura la continuidad de las operaciones de los negocios. Asimismo, la



investigacion incide positivamente en el desarrollo humano al tutelar la privacidad de los
datos comerciales y personales de los usuarios, construyendo un entorno de mayor
confianza. De este modo, se logra articular de forma directa la innovacion en software con

la sostenibilidad y el crecimiento socioeconémico regional.



4 Justificacion

El fundamento de estainvestigacion se enmarcaen lalinea de "Desarrollo
tecnol 6gico e innovacion en procesos de sistemati zaciOn organizacional”, especificamente
en la sublinea de "Desafios de la Industria 4.0". Esta el eccién responde a unareaidad
concreta: hoy en dia, gestionar la ciberseguridad de forma manual o solo cuando ocurre un
problema ya no es viable. En un entorno donde todo esta interconectado, pretender
proteger |os activos digitales de una empresa sin apoyo tecnol égico es, desde €l inicio, una
tarea destinada al fracaso. Por eso, este proyecto plantea llevar la proteccion digital al nivel
gue exige la Industria 4.0, es decir, automatizar y sistematizar la defensa de datos a través
de una plataforma que convierta ese proceso en algo medible, ordenado y eficiente.

Desde € punto de vista académico, este trabajo marca el cierre de laformacion
profesional en el Instituto Superior Tecnoldgico Sudamericano. Sin embargo, su
importancia va més alla de cumplir un requisito. Es la oportunidad de poner en préactica
todo lo aprendido durante la carrera, desde escribir cddigo seguro y trabgjar con
arquitecturas en la nube hasta entender el marco legal que regula el manejo de datos, y
convertirlo en algo concreto y funcional. En ese sentido, este proyecto demuestrala
capacidad de detectar un problemareal como la vulnerabilidad informética en las empresas
y construir una solucion gque abarcatanto el desarrollo técnico como la estrategia de
implementacion.

En cuanto alajustificacion tecnologicay profesional, € proyecto nace de un vacio
claro en el mercado de Machala. Las PYMES de |la ciudad se encuentran atrapadas entre
dos opciones poco favorables. pagar por software internacional costoso que muchas veces
no se adapta a su escala, 0 conformarse con un soporte técnico gque solo atiende el
hardware y degja expuesta su presencia en linea. Frente a esto, la propuesta consiste en una

Consultoria Digital Gestionada operada a través de una plataforma SaaS propia. Con esto



no solo se elevalacalidad del servicio Tl en laregion, sino que se pone a alcance de
empresas pequefias herramientas de auditoriay gestion de riesgos que antes solo podian
costear las grandes corporaciones.

Por ultimo, € impacto social y econdmico del proyecto esreal y directo. En una
economia que depende cada vez méas de lo digital, un ciberatague puede destruir una
empresalocal en cuestion de horas, con todo lo que eso implica paralosempleosy la
actividad econdémica de la ciudad. Proteger lainfraestructura digital de las organizaciones
machal efias es, en |a practica, contribuir a su estabilidad y crecimiento. A esto se sumala
responsabilidad de custodiar informacion sensible de personas, como datos de salud o
financieros, 10 que convierte a este proyecto en una apuesta concreta por € derecho ala

privacidad y por un entorno digital més seguro parala comunidad.



5 Objetivos

5.1 Objetivo General

El objetivo general de este proyecto es desarrollar una consultoria digital apoyada
en una plataforma tecnol 6gica propia, orientada a brindar acompafiamiento en proteccion
de datosy seguridad web. Paralograrlo, se trabgj6 en cuatro etapas: la construccion del
marco tedrico, la aplicacion de una metodol ogia de investigacion mixta, € disefio dela
propuesta de accién y su correspondiente validacién, todo con el propdsito de fortalecer las
préacticas de seguridad digital tanto en organizaciones como en usuarios individuales.

5.2 Objetivos Especificos

Fundamentar |as bases tedricas sobre gestion de serviciosy proteccion de datos,
mediante el andlisis de informacion especializada que brinde un soporte sdlido y confiable
al modelo de consultoria propuesto.

Diagnosticar la situacién actual de la seguridad informética en las empresas de
Machala, identificando sus vulnerabilidades y necesidades reaes para asegurar que la
solucién propuesta resuel va problemas verdaderos del entorno local.

Disefiar la estructura operativa de la consultoriay su plataforma tecnol égica,
seleccionando las herramientas digitales adecuadas para construir un servicio que sea
funcional, intuitivo y Gtil paralos usuarios.

Validar laviabilidad de la propuestay el funcionamiento de la plataforma,
sometiendo el proyecto alaevaluacion de expertosy pruebas practicas para garantizar que

es efectivo y esta listo paraimplementarse.



6 Marco tedrico

6.1 Marco Contextual

Contexto Geogréfico y Econdmico, € presente proyecto se desarrollaen la ciudad
de Machala, provinciade El Oro. Estalocalidad se caracteriza por ser uno de |los polos
comerciales mas importantes del sur del Ecuador, con una alta actividad econdmica
vinculada a la exportacidn bananera, camaroneray el comercio minorista. En este entorno,
las pequefias y medianas empresas (PY MES) han comenzado una transicion acelerada
haciala digitalizacion, impul sada por la obligatoriedad de la facturacion electrénicay el
auge del comercio en linea. Sin embargo, este crecimiento digital no haido acompafiado
de una cultura de ciberseguridad, dejando a un gran nimero de negocios expuestos a
riesgos sin contar con infraestructura de proteccion adecuada.

Contexto Institucional y Sectorial Lainvestigacion se enmarcaen el sector de
servicios tecnologicos y consultoria empresarial de Machalala oferta de servicios de
seguridad informatica es bastante limitada. La mayoria de |os proveedores locales trabaja
bajo un esquema reactivo, es decir, actan cuando ya ocurrio € problema, y hay muy poco
desarrollo en cuanto a auditorias preventivas o gestion de riesgos en entornos web. Las
empresas de la zona, que en general no cuentan con un &reade TI propia por razones de
presupuesto, recurren a servicios externos que tampoco disponen de herramientas
centralizadas, |0 que hace dificil llevar un control real sobre sus vulnerabilidades.

Desde el punto de vistatecnoldgico y legd, las empresas de Machala utilizan con
frecuencia aplicaciones web para sus ventas y procesos administrativos, muchas veces
alojadas en servidores compartidos con configuraciones de seguridad que vienen por
defecto y nunca se gjustan. A esto se afiade que la Ley Organica de Proteccion de Datos

Personal es ya esta vigente en Ecuador, 10 que obliga a estas organi zaciones a garantizar la



privacidad de lainformacién de sus clientes. Sin embargo, € desconocimiento sobre cdmo
cumplir con esa normativa en la préctica es generalizado. Todo esto evidencia la necesidad
de una plataforma que no solo detecte fallos de seguridad, sino que también guie alas
empresas en e cumplimiento legal y técnico de manera claray accesible.

6.2 Mar co Conceptual

6.2.1 Introduccion Teorica

Este proyecto parte de unaidea central: la seguridad informética no es algo que se
instalaunavez y listo, Sino un proceso que requiere atencién continua. Bajo esaldgica, se
adopta un enfoque de seguridad como servicio, donde la consultoria no se limita auna
revision anual, sino que se convierte en un acompafiamiento permanente a través de una
plataforma en la nube. Este model o permite que empresas sin infraestructura propia
puedan acceder a herramientas de auditoria avanzada e integrar la proteccion de datos en
su operacion diaria, no como un gasto puntual, sino como parte natural del negocio.

6.2.2 Antecedentes Conceptualesy Estudios Previos

Hace algunos afios, proteger una empresa significaba tener el antivirus correcto
instalado en las computadoras de la oficina. Hoy el panorama es completamente distinto.
Lamayoria de las PYMES en Ecuador ya opera en la nube, factura de forma electronica,
vende por internet y gestiona su correo en linea, pero su manera de protegerse no ha
cambiado a mismo ritmo. Esa brecha entre cdmo trabajan y como se defienden es,
precisamente, el problema que este proyecto busca atender. Los estudios recientes
muestran que | os atacantes ya no buscan romper €l servidor fisico, sino que aprovechan
errores en las paginas web o aplicaciones descuidadas. | nvestigaciones en ciberseguridad
confirman que las vulnerabilidades mas comunes hoy en dia estan relacionadas con fallos
de programacion y configuraciones inseguras en aplicaciones web, mas que con €

hardware (OWASP, 2021; Symantec, 2022). Ademés, con la Ley de Proteccion de Datos



vigente en el pais, las empresas tienen una presion lega fuerte. El problema que hemos
Vvisto en investigaciones previas es que |os negocios saben que deben cumplir laley, pero
no tienen herramientas sencillas que les digan como hacerlo. Nuestra propuesta nace
justamente para llenar ese vacio: darles una herramienta que traduzca esas obligaciones
legales y técnicas en tareas simples, asegurando el cumplimiento efectivo de los derechos
y principios establecidos en la Ley Organica de Proteccién de Datos Personales (Asamblea
Nacional del Ecuador, 2021).

6.2.3 Conceptos Fundamentales

Para que se entienda |a propuesta, aclaramos |os términos clave que manejamos:

. Consultoria Digital Gestionada: No es solo dar consejos. Es usar nuestra
plataforma para revisar el estado de seguridad del cliente, encontrar fallasy decirle cdmo
arreglarlas. Este concepto guarda relacién directa con los servicios de ciberseguridad
gestionados, donde la proteccion digital se delega a especialistas externos que se encargan
de mantener un monitoreo constante y responder ante cualquier incidente de forma
oportuna (Armour Cyber, 2025; Sentinel One, 2025; Hit Ocean, 2026).

. Platafor ma tecnolégica: Es el corazon técnico del proyecto. En lugar de
instalar programas en cada computador del cliente, les damos acceso a nuestro sistema via
internet. Esto hace que el servicio seamés barato y facil de usar. Este modelo corresponde
al Software como Servicio (SaaS), donde las aplicaciones se alojan en lanube y se acceden
mediante navegador, reduciendo costosy simplificando lagestion (AWS, sf.; IBM, sf.;
Red Hat, 2023)

. Gestion de Vulner abilidades: Es el trabgjo de "buscar grietas'. Consiste en
escanear |0s sistemas para encontrar puntos débiles antes de que una persona mal

intencionada | os aproveche. Segiin OWASP, la gestidn de vulnerabilidades es un proceso



continuo gque permite identificar, evaluar y mitigar riesgos en aplicacionesy sistemas
(OWASP Developer Guide, s.f.; Bernal Ontiveros et al., 2025; Arsys, s.f.).

. Proteccion de Datos: Més alla de latecnologia, se trata de asegurar que la
informacion privada no se filtre ni se pierda, cumpliendo con lo que exige laley. En
Ecuador, la Ley Organica de Proteccion de Datos Personal es establece principiosy
obligaciones para garantizar la privacidad y seguridad de los datos personales (Asamblea
Nacional del Ecuador, 2021; Orizontel, 2025; Deltech Audit, 2025).

6.2.4 Teorias, Modelosy Estandar es Aplicados

Para que el proyecto sea confiabley (til, se apoya en modelos y guias reconocidas
anivel internacional. Estos referentes ayudan a que la plataf orma siga buenas préacticas y
mantenga un nivel adecuado de seguridad y calidad.

OWASP Top 10: considerado €l estdndar de referencia mundial parala seguridad
en aplicaciones web, ya que identifica los diez riesgos mas criticos que afectan alos
sistemas en linea. La plataformatoma como referencia este marco para orientar sus
procesos de auditoriay reducir la presencia de vulnerabilidades de alto impacto (OWASP
Foundation, 2021).

Modelo de Responsabilidad Compartida: define que el proveedor de nube, en
este caso AWS, se hace cargo de la seguridad de lainfraestructura fisica, mientras que el
cliente asume la responsabilidad de proteger los datos, configuracionesy aplicaciones que
opera dentro de ese entorno. Esta division clara de roles contribuye a una gestion de
riesgos mas soliday ordenada (Amazon Web Services, 2023).

M etodologia Extreme Programming (XP): es un enfoque agil que prioriza €
codigo limpio, las pruebas frecuentes y la retroalimentacion constante durante el

desarrollo. En proyectos donde la seguridad es un factor critico, X P resulta especialmente



adecuado porque ayuda a detectar errores de formatempranay a mantener atos niveles de
calidad en el producto fina (Beck, 2004; Abrahamsson et al., 2017).

6.2.5 Integracion Conceptual

En términos generales, este proyecto combina elementos de ciberseguridad
ofensivay defensiva con principios de gestion de riesgos. No se trata simplemente de una
herramienta para visualizar datos, sino de una plataforma orientada a hacer que la
seguridad funcione en la practica. Paraello, incorpora técnicas de hacking ético bajo
estandares como OWASP, con €l fin de identificar fallos antes de que puedan ser
aprovechados, y |os gestiona de manera proactiva para reducir la exposicion (OWASP
Foundation, 2021; Stallings, 2020). La plataforma funciona como un punto central de
coordinacion que traduce normativas complejas, como laLey de Proteccion de Datos o la
SO 27001, en controles técnicos concretos y aplicables. De esta manera, se demuestra que
la ciberseguridad actual no selimitaalevantar barreras, sSino a gestionar de forma continua
y medible la postura de seguridad de una organizacion, adaptandola a las amenazas reales

del entorno digital de Machala.



7 Metodologia

7.1 Disefio Metodol6gico

Estainvestigacion se desarroll6 bajo un enfoque mixto, combinando métodos
cualitativos y cuantitativos de manera estructurada. La decision responde ala necesidad de
entender con profundidad |a situacion actual de la ciberseguridad en las empresas
comercialesy de servicios de Machala, considerando tanto |os datos concretos como los
contextos y experiencias detras de ellos. Mientras el enfoque cualitativo permitio
profundizar en la cultura de prevencién y entender por qué los gerentes perciben |a
normativa de proteccion de datos como una barrera compleja, €l componente cuantitativo
validé con métricas objetivas la frecuencia de vulnerabilidades en sus sitiosweb y la
eficacia técnica de la plataforma de gestién propuesta (Herndndez Sampieri, 2014).

7.1.1 Herramientas De Aplicacién

L as herramientas de aplicacion constituyen los instrumentos, medios o recursos
técnicos y metodol 6gicos empleados para la recoleccion, registro, organizacion y analisis
de lainformacion dentro del proceso de investigacion. En este proyecto se utilizaron las
siguientes:

Entrevista a expertos. instrumento cualitativo que permitié validar técnicamente
la propuesta de la plataforma, recogiendo criterios profesionales sobre su funcionalidad y
pertinencia.

Encuesta estructurada: se aplicd a personas con conocimiento en el area de
tecnologia e informaticay ciudadanos en general de Machala, con el fin de obtener datos
bési cos sobre el uso de medidas de seguridad digital, lafrecuencia de incidentesy € nivel

de conocimiento de la Ley de Proteccién de Datos.



7.1.2 Herramientas Generales

Parala parte de lainvestigacion el diagnostico del problema en Machaay la
validacion de la solucion, usaremos herramientas clasicas de recoleccion de datos.

Para |la recoleccion de informacion cualitativa, se utilizé la entrevista a expertos
como instrumento principal de validacion técnica. Esta herramienta permitié presentar el
prototipo de la plataforma a ingenieros especialistas en ciberseguridad, con €l fin de
recoger sus criterios profesionales sobre lafuncionalidad del sistemay la pertinenciade los
reportes de auditoria; su retroalimentacion es vital para detectar posibles fallos |6gicosy
asegurar que el servicio propuesto cumpla con los estdndares de calidad exigidos por |a
industria antes de su implementacion.

Por otra parte, el componente cuantitativo se abordd mediante una encuesta
estructurada dirigida a personas con conocimiento en € area de tecnologia e informaticay
ciudadanos en general de Machala, El objetivo de este instrumento es obtener datos
estadisticos concretos que dimensionen la probleméticalocal, permitiéndonos medir
variables criticas como la frecuencia de incidentes de seguridad, |a falta de protocolos de
respaldo y el nivel de desconocimiento sobre la Ley de Proteccién de Datos, cifras que
justificarédn con evidencia sdlidala urgencia de implementar esta consultoria en el mercado
local (Axelos. (2019). ITIL Foundation: ITIL 4 Edition. TSO).

7.2 Técnicas de investigacion

7.2.1 Disefio Conver gente

Este disefio permite recoger a mismo tiempo informacion cuaitativay cuantitativa
para construir una imagen mas completa del problema. En el desarrollo del proyecto se
combinaron encuestas, entrevistasy revision documental, 1o que permiti6 contrastar

resultados y garantizar que la propuesta de consultoria digital esté respal dada tanto por



cifras como por las vivenciasy percepciones de quienes forman parte del entorno
estudiado.

7.3 Determinacion del universoy delamuestra

El universo de estudio estuvo conformado por emprendedores locales, propietarios
de microempresas en etapa temprana y trabajadores autébnomos de la ciudad de Machala,
provincia de El Oro, orientados a | os sectores de comercio minorista, servicios generales 'y
tecnologiainicial. Con base en los datos oficiales del Registro Estadistico de Empresas
elaborado por € Instituto Naciona de Estadisticay Censos (INEC, 2024), se identificd que
€l tgido productivo de laregion estd compuesto mayoritariamente por microempresasy
actividades registradas a nombre de personas naturales. A partir de este marco normativo y
estadistico, y en concordancia con los criterios de formalizacion y categorizacion de
nuevas actividades comerciales contemplados en la Ley Organica de Emprendimiento e
Innovacion (2020), se estimo una poblacién referencial de aproximadamente 1.200
unidades econémicas y emprendimientos autbnomos con presencia o proyeccion digital
bésicaen el canton.

Se aplicd laformula estadistica para poblaciones finitas con nivel de confianza del
95% (Z=1,96), probabilidad de éxito p=0,5 y margen de error e=0,05, obteniendo una
muestra minima de 200 encuestados. Se utilizd muestreo no probabilistico por
conveniencia, seleccionando participantes con acceso a sistemas digitales en sus negocios.

7.4 Disefio dela herramienta

Se disefi6 una encuesta estructurada de 10 preguntas cerradas organizada en cuatro
secciones: (1) Digitalizacion 'y Seguridad Actual, (11) Conocimiento de la Normativa, (I11)
Necesidad de Consultoria Digital, y (1V) Opinion Final. La encuesta fue validada por
criterio de expertos antes de su aplicacion y distribuida en formato digital mediante

formularios Microsoft Forms.



7.5 Aplicacién de herramientas de investigacion

Laencuesta se aplico durante el mes de febrero de 2026 a 200 personas con
conocimiento en el area de tecnologia e informaticay ciudadanos en general de Machala,
de forma presencial y digital. Paralelamente, se realizé una entrevista semiestructurada a
tres expertos en ciberseguridad para validar técnicamente la plataforma ArxSys. Los datos
cuantitativos se procesaron en Microsoft Excel y los cualitativos se analizaron mediante
categorizacion de respuestas.

7.6 Andlisisde Resultados

7.6.1 Andlisisde Resultados de la Encuesta

El presente apartado expone el andisis de los resultados obtenidos mediante la
aplicacion de la encuesta. La encuesta fue aplicada a 200 personas con conoci miento en el
area de tecnologia e informatica y ciudadanos en general de Machala, con el propdsito de
diagnosticar €l nivel de digitalizacion, conocimiento normativo y disposicion hacialos
servicios de consultoria digital. El andlisisintegra enfoques cuantitativo y cualitativo en
concordanciacon el disefio convergente adoptado.

|. Digitalizacion y Seguridad Actual

Pregunta 1: ¢Su negocio o actividad utiliza platafor mas digitales?
Tablal

Resultados Pregunta 1

Opciones de Respuesta Frecuencia Porcentaje
Si 155 77,5%
No 45 22,5%
TOTAL 200 100%

Nota. Elaboracion propia (2026). n = 200 encuestados.



Andlisis Cuantitativo: De 200 encuestados, 155 (77,5%) respondieron
afirmativamente y 45 (22,5%) negativamente. La diferencia de 55 puntos porcentuales
evidencia que la mayoria de los negocios ha incorporado herramientas digitales en sus
operaciones.

Figural

Graéfico Pregunta 1 — Uso de plataformas digitales

P1l, ;Utiliza plataformas digitales?
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Nota. Elaboracién propia (2026). n = 200 encuestados.

Andlisis Cualitativo e Interpretacion: El alto porcentaje de empresas que ya utiliza
plataformas digitales refleja una transformacion acelerada en el tejido empresarial de
Machala, impul sada principalmente por la adopcion de la facturacion electronicay e
crecimiento del comercio en linea. Al mismo tiempo, el segmento que ain no ha dado ese
paso representa una oportunidad adicional de mercado parala consultoria. En conjunto,
estos datos confirman gue existe una demandarea y creciente de servicios especi alizados

en proteccion de datos anivel local.



Pregunta 2: ;Qué medidas de seguridad aplica actualmente en sus sistemas

digitales?

Tabla 2

Resultados Pregunta 2
Opciones de Respuesta Frecuencia Porcentaje
Antivirus basico 88 44,0%
Copiasderespado 57 28,5%
Auditorias de seguridad 46 23,0%
Ninguna 9 4,5%
TOTAL 200 100%

Nota. Elaboracion propia (2026). n = 200 encuestados.

Andlisis Cuantitativo: La opcidn més seleccionada fue antivirus basico con 88
respuestas (44,0%), seguida de copias de respaldo 57 (28,5%), auditorias de seguridad 46
(23,0%) y ninguna medida 9 (4,5%). El 72,5% aplica Unicamente medidas basicas.
Figura2

Graéfico Pregunta 2 — Medidas de seguridad aplicadas
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Andlisis Cudlitativo e Interpretacion: El predominio de medidas basicas evidencia
gue la gran mayoria de empresas carece de proteccion integral frente aamenazas
sofisticadas como phishing, ransomware o inyecciones de codigo. Solo una minoria accede
a auditorias profesionales, 1o que confirma la brecha critica de seguridad que ArxSys busca
cubrir.

Pregunta 3: ¢Ha sufrido incidentes de seguridad digital en los Gltimos afios?

Tabla3

Resultados Pregunta 3
Opciones de Respuesta Frecuencia Porcentaje
Si 106 53,0%
No 94 47,0%
TOTAL 200 100%

Nota. Elaboracion propia (2026). n = 200 encuestados.
Andlisis Cuantitativo: 106 encuestados (53,0%) reportaron haber sufrido incidentes
de seguridad digital, frente a 94 (47,0%) que no. La proporcion es cas equitativa, aunque

los af ectados superan por 6 puntos a quienes no han tenido incidentes.



Figura3
Graéfico Pregunta 3 — Incidentes de seguridad digital
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Nota. Elaboracién propia (2026). n = 200 encuestados.

Andlisis Cualitativo e Interpretacion: Que mas de lamitad de |os encuestados haya
sufrido incidentes resulta al armante dado que la mayoria aplica solo medidas basicas. Los
incidentes mas frecuentes incluyeron robo de informacion, phishing y accesos no
autorizados. Esto refuerzala urgencia de asesoramiento especializado y validala
pertinencia de la propuesta.

[1. Conocimiento de la Normativa

Pregunta 4: ;Conoce la L ey Organica de Proteccién de Datos Per sonales

vigente en Ecuador ?

Tabla4

Resultados Pregunta 4
Opciones de Respuesta Frecuencia Porcentaje
Si 130 65,0%
No 70 35,0%

TOTAL 200 100%




Nota. Elaboracion propia (2026). n = 200 encuestados.

Andlisis Cuantitativo: 130 personas (65,0%) afirmaron conocer laL OPDP mientras
gue 70 (35,0%) la desconocen, con una diferencia de 30 puntos porcentual es.
Figura4
Graéfico Pregunta 4 — Conocimiento de la LOPDP
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Nota. Elaboracién propia (2026). n = 200 encuestados.

Andlisis Cualitativo e Interpretacion: Conocer laexistenciade laley noimplica
implementarla técnicamente. Quienes la desconocen representan una exposicion legal
significativa. Este hallazgo validala asesorialegal digital como componente central de la
plataforma.

Pregunta 5: ¢Su empresa aplica protocolos para cumplir con la LOPDP?
Tabla5

Resultados Pregunta 5

Opciones de Respuesta Frecuencia Porcentaje

Si 172 86,0%




No 28 14,0%

TOTAL 200 100%

Nota. Elaboracion propia (2026). n = 200 encuestados.

Andlisis Cuantitativo: 172 encuestados (86,0%) declararon aplicar protocol os,
frente a 28 (14,0%) que no o hacen.
Figurab
Grafico Pregunta 5 — Aplicacion de protocol os de cumplimiento
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Nota. Elaboracion propia (2026). n = 200 encuestados.

Andlisis Cualitativo e Interpretacion: La alta declaracion de cumplimiento contrasta
con los datos de incidentes sufridos y € predominio de medidas bésicas, sugiriendo que €l
concepto de protocol o se interpreta de forma laxa. Muchas empresas confunden el manejo
discreto de informacion con cumplimiento formal, lo que refuerzala necesidad de

orientacion especializada.



I11. Necesidad de Consultoria Digital

Pregunta 6: ¢L as empresas de M achala estan preparadas para proteger sus

datosdigitales?

Tabla6

Resultados Pregunta 6
Opciones de Respuesta Frecuencia Porcentaje
No 122 61,0%
Si 78 39,0%
TOTAL 200 100%

Nota. Elaboracion propia (2026). n = 200 encuestados.

Andlisis Cuantitativo: El 61,0% (122 personas) considera que las empresas NO
estan preparadas, frente al 39,0% (78 personas) que opina lo contrario.
Figura 6
Grafico Pregunta 6 — Percepcion de preparacion empresarial

P&, ;Empresas de Machala preparadas
para proteger datos?
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Nota. Elaboracién propia (2026). n = 200 encuestados.



Andlisis Cualitativo e Interpretacion: La percepcién negativa mayoritaria es

coherente con los datos de incidentes y medidas bésicas. Esta autopercepcion de

vulnerabilidad, reconocida por |os propios actores del mercado, legitimala propuesta de

una plataf orma de consultoria digital local como solucion sostenible.

Pregunta 7: ¢Qué servicios considera mas necesarios en una plataforma de

consultoria digital?

Tabla7

Resultados Pregunta 7
Opciones de Respuesta Frecuencia Porcentaje
Proteccion de datos personaes 71 35,5%
Asesorialegal digital 48 24,0%
Auditoria de seguridad web 42 21,0%
Soporte técnico especializado 23 11,5%
Capacitacion en ciberseguridad 16 8,0%
TOTAL 200 100%

Nota. Elaboracion propia (2026). n = 200 encuestados.

Andlisis Cuantitativo: Los tres primeros servicios concentran € 80,5% de

preferencias: proteccion de datos (35,5%), asesorialegal digital (24,0%) y auditoriaweb

(21,0%).



Figura?
Graéfico Pregunta 7 — Servicios necesarios en consultoria digital

P7. ¢Qué servicios necesita la plataforma?

5|n

3

‘-JI:IJ:
:rll !
oL

fe e da '\-::'ﬂ Do arion
R K |II:'C I--a..-.n-c i # gt dwd Aeb ey s e ki

Nota. Elaboracion propia (2026). n = 200 encuestados.

Andlisis Cualitativo e Interpretacion: Este orden de preferencias guio directamente
el disefio del portafolio de servicios de ArxSys, priorizando |os médul os de cumplimiento
normativo, analisis de vulnerabilidades y asesorialegal como nucleo del producto.

Pregunta 8: ¢Cuanto estaria dispuesto a invertir mensualmente en consultoria

digital?

Tabla8

Resultados Pregunta 8
Opciones de Respuesta Frecuencia Porcentaje
No pagaria 65 32,5%
$30 - $60 86 43,0%
$60 — $90 23 11,5%
Més de $90 26 13,0%
TOTAL 200 100%

Nota. Elaboracién propia (2026). n = 200 encuestados.



Andlisis Cuantitativo: El 67,5% esta dispuesto a pagar mensua mente. El rango
$30-$60 concentra & 43,0% de las preferencias de pago, seguido del segmento >$90 con
13,0%.

Figura8
Graéfico Pregunta 8 — Disposicién de inversién mensual
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Nota. Elaboracién propia (2026). n = 200 encuestados.
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Andlisis Cualitativo e Interpretacion: La concentracion en el rango de inversion
mas accesible oriento la estrategia de precios hacia planes escalonados. El Plan Basico
actlia como ancla comercial parala mayoria del mercado, mientras los planes Estandar y
Premium capturan segmentos de mayor inversion.

V. Opinion Final

Pregunta 9: ¢Cree que una platafor ma SaaS de consultoria digital

contribuiria al desarrollo de Machala?

Tabla9

Resultados Pregunta 9
Opciones de Respuesta Frecuencia Porcentaje
Si 140 70,0%

No 60 30,0%




TOTAL 200 100%

Nota. Elaboracion propia (2026). n = 200 encuestados.

Andlisis Cuantitativo: El 70,0% (140 personas) considera que la plataforma SaaS
contribuiriaa desarrollo, frente al 30,0% que no lo cree.
Figura9

Grafico Pregunta 9 — Contribucién al desarrollo de Machala
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Nota. Elaboracion propia (2026). n = 200 encuestados.

Andlisis Cualitativo e Interpretacion: El respaldo mayoritario representa una sefial
claratanto a nivel social como comercial. Entre las razones mencionadas por 10s
encuestados destacan el deseo de formalizar su presenciadigital, la posibilidad de acceder
aasesoria a un costo razonable y la oportunidad de generar empleo tecnol égico en la
ciudad. El grupo que ain no muestra interés representa un reto de comunicacion que se

trabajard a través de acciones de educacion dirigidas a mercado.



Pregunta 10: ¢Estaria dispuesto a participar en un programa piloto de

consultoria digital local?

Tabla 10

Resultados Pregunta 10
Opciones de Respuesta Frecuencia Porcentaje
Si 141 70,5%
No 59 29,5%
TOTAL 200 100%

Nota. Elaboracion propia (2026). n = 200 encuestados.

Andlisis Cuantitativo: De los 200 encuestados, 141 personas, equivalentes a
70,5%, indicaron que estarian dispuestas a participar en €l programa piloto. Los 59
restantes, es decir el 29,5%, respondieron que no.

Figura 10
Graéfico Pregunta 10 — Disposicion a participar en programa piloto
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Nota. Elaboracién propia (2026). n = 200 encuestados.



Andlisis Cualitativo e Interpretacion: El nivel de disposicion para participar es el
dato que mgjor valida los resultados del estudio, ya que demuestra que hay un grupo activo
de empresas interesadas en involucrarse con la plataforma. Este resultado respalda la
decision de lanzar € servicio por etapas, comenzando con € piloto como punto de partida.

7.6.2 Analisisde Mercado

a) Comportamiento de la demanda: L os datos muestran una demandareal y en
crecimiento. El 77,5% de las empresas ya opera en entornos digitales, el 53,0% ha
enfrentado algun tipo de incidente de seguridad y €l 61,0% reconoce no estar
suficientemente preparado. El 70,5% que mostro interés en el piloto convierte esa
necesidad en unaintencién concreta de uso, 10 que reduce considerablemente € riesgo de
gue la propuesta no tenga espacio en el mercado tecnol 6gico.

b) Oferta actua y lo que falta: Los servicios de ciberseguridad disponibles en
Machala no cubren las necesidades reales de las PY MES. El hecho de que & 44,0% solo
use antivirusy apenas el 23,0% redlice auditorias muestra la distancia entre lo que las
empresas necesitan alo que actualmente tienen acceso. ArxSys busca cerrar esa brecha
con un servicio accesible, gestionado por una plataformadigital.

c¢) Disposicién de pago: El 67,5% esta dispuesto a pagar una cuota mensual, con
mayor concentracion en el rango de $30 a $60 (43,0%). Un 24,5% aceptaria pagar mas de
$60. Esto confirma que una estructura de planes por niveles es viable: Basico ($35),
Estandar ($65) y Premium ($95).

d) Viabilidad del modelo: El 70,0% acepto favorablemente laidea de un servicio
en lanube, y el 67,5% confirm6 disposicion de pago, |o que valida que el modelo es
comercialmente viable. Los servicios mas solicitados fueron proteccién de datos (35,5%),
asesorialegal (24,0%) y revision de seguridad web (21,0%), o que define claramente por

dénde comenzar.



8 Propuesta de Accién

8.1 Fundamentacion de la Solucién

Losresultados evidenciaron que el 72,5% de las empresas utiliza Gnicamente
medidas basicas de seguridad, € 53,0% hasufrido incidentesy el 61,0% reconoce que
Machala no esta preparada para proteger sus datos. Ante este diagnéstico, se disefio y
desarroll 6 ArxSys, una plataforma SIEM (Security Information and Event Management)
con arquitectura multi-tenant, que centraliza la gestion de ciberseguridad empresarial
mediante un modelo SaaS. La solucion responde directamente a los tres servicios mas
demandados. proteccion de datos (35,5%), asesoria legal digital (24,0%) y auditoriade
seguridad web (21,0%).

Definicion del Producto/Servicio

ArxSys es una consultoria digital gestionada mediante plataforma tecnol 6gica
propia, que ofrece servicios integrales de ciberseguridad a PY MES de Machaa. A
diferencia del soporte técnico tradicional, este model o ofrece un enfoque preventivo,
continuo y automatizado de la seguridad digital, accesible mediante suscripcion mensual
sin necesidad de infraestructura propia por parte del cliente.
Tabla1l

Servicios de ArxSys y demanda identificada

Servicio Descripcion Demanda
encuesta
Proteccion de Gestion de laLOPDP, politicas de 35,5%
datos privacidad y protocolos de tratamiento de
datos.
Asesorialegal Orientacion normativa'y acompariamiento 24,0%

digital en adecuacion legal empresarial.




Auditoriade Escaneo de vulnerabilidades, andlisis de 21,0%

seguridad web codigo fuente con mapeo CWE.

Soporte técnico Implementacién de medidas de seguridad y 11,5%

respuesta aincidentes.

Capacitacion Formacion del persona en buenas précticas 8,0%

y prevencion de phishing.

Nota. Elaboracion propia (2026).

8.3 Desarrollo del Proceso de Creacion

8.3.1 Metodologia de desarrollo: Extreme Programming (XP)

Para construir ArxSys se utilizd Extreme Programming (XP), una forma de trabajo
agil que pone el foco en escribir codigo de calidad, hacer pruebas con frecuenciay gjustar
el desarrollo seguin los resultados obtenidos. El trabajo se organizo en ciclos cortos donde
cada parte del sistema fue revisaday aprobada antes de continuar con la siguiente. Entre
las précticas aplicadas estuvieron € trabajo de forma conjunta, laintegracion frecuente de
cambios, lasimplificacion del disefio y lamejoracontinuadel codigo (Beck & Andres,
2004).

8.3.2 Stack tecnoldgico

Tabla 12

Stack tecnol 6gico de ArxSys

Categoria Tecnologia Version / Detalle
Lenguagje de Python 3.13
programacion

Framework web Django 5.0.14



API REST Django REST 3.14.0
Framework
Autenticacion AP Simple]VT 5.3.1 (access 1h + refresn
7d)
Base de datos desarrollo SQLite Integrada en Django
Base de datos PostgreSQL Migracion planificada
produccion
Scanner de seguridad Bandit 1.7.10 (andisis estético
Python)
Andlisis de documentos PyMuPDF / python- 1245/11.2
docx

Servidor produccion

Gunicorn + Nginx

Con SSL Let's Encrypt

Configuracion segura

python-decouple

3.8 (variables de entorno)

Control de versiones

Git + GitHub

Repositorio privado

Nota. Elaboracién propia (2026).

8.3.3 Arquitectura multi-tenant

ArxSys esta construida para atender a multiples empresas a mismo tiempo,

manteniendo lainformacién de cada una completamente separada. Cada cliente operaen

su propio espacio dentro de la plataforma, con claves de acceso Unicas generadas de forma

automaética que garantizan que ninguna organizacion pueda ver |os datos de otra.

El sistema se divide en cuatro médulos principales: €l primero gestionalos clientes,

usuarios, contratosy registros de actividad; el segundo recibe eventos de seguridad a

través de una conexion protegida con limite de uso; el tercero administralas aertas segin

su nivel de gravedad; y el cuarto contiene el motor de andisis, compuesto por seis

servicios especializados que se pueden activar o ampliar seguin las necesidades de cada

cliente.



8.3.4 M ddulosdel motor de analisis

Tabla 13

Maodulos del motor de andlisis de ArxSys

Modulo Funcionalidad técnica

Normasy Andlisis de documentos PDF/DOCX contra 14 dominios SO 27001

Estandares (A.5-A.18) con scoring ponderado por keywords obligatorias (2 pts)
y complementarias (1 pt).

Vulnerabilidades Scanner estatico Python (Bandit + regex), JavaScript y Java

(patrones custom) con mapeo CWE, nivel de confianzay

sugerencias de correccion.

Cumplimiento

Deteccion automatica de GDPR (umbra 52%), SO 27001 (42%),

Lega PCI DSS, NIST CSF e HIPAA mediante andlisis de términos
técnicos ponderados.

Auditorias Auditoria de logs de acceso, cambios de configuracion, andlisis de
permisos de usuarios y deteccion de actividad sospechosa.

Reportes Generacion de resimenes g ecutivosy reportes por cliente enviados
autométicamente por email viaGmail SMTP.

Gegtién de Registro, seguimiento y resolucion de incidentes de seguridad con

Incidentes clasificacién por severidad (low/medium/high/critical).

Nota. Elaboracion propia (2026).

8.3.5 Fasesdedesarrollo

Fase 1 — Disefio de arquitecturay modelos. Se definieron los model os Client,

ArxsysUser, Event, Alert, Contract y LogEntry con sus relaciones, restriccionesy |6gica

de negocio.



Fase 2 — Autenticacion y seguridad: Se implementé IWT + HMAC-SHA256, rate
limiting por P (200 reg/s con bloqueo de 120s) y logging estructurado de auditoria con
trazabilidad completa.

Fase 3— Motor de andlisis modular: Se construy6 el AnalysisRegistry con patron
de registro dinamico e implementaron los 6 modul os especializados.

Fase 4 — Interfaz web: Se desarrollaron 18 templates HTML con disefio
responsive, incluyendo dashboard con estadisticas en tiempo real, gestion CRUD de
clientes, usuarios y contratos, visor de logs con exportacion CSV y panel de andisis
modular.

Fase 5— APl REST: Seimplementaron endpoints paraingesta de eventos, andlisis
de documentos I SO 27001, escaneo de codigo fuente, verificacion de dependenciasy
deteccidn de frameworks normativos con throttling configurable.

8.3.6 Sistema deroles
Tabla 14

Sstema deroles de ArxSys

Rol Tipo Permisos

arxsys admin Interno Superusuario total, acceso a pand Django Admin.
arxsys _developer Interno Staff, acceso de desarrollo y configuracion.

arxsys tester Interno Staff, acceso de pruebasy vaidacion.

arxsys support Interno Atencion a cliente, gestion de incidentes.

arxsys sales Interno Agente comercia, gestion de contratos.
client_admin Cliente Administra su tenant y gestiona sus usuarios.
client_user Cliente Acceso limitado alainformacion de su tenant.

Nota. Elaboracion propia (2026).



8.4 Planes de Servicio

Con base en | os resultados de la pregunta 8, se disefid una estructura de tres planes

escalonados:

Tabla 15

Planes de servicio ArxSys

Caracteristica Plan Basico Plan Estandar Plan Premium
($35/mes) ($65/mes) ($95/mes)
Escaneo 1sitio Hasta3 [limitados,
vulnerabilidades web/mes stiosmes continuo
Cumplimiento LOPDP LOPDP + SO LOPDP + SO
normativo bésico 27001 27001 + GDPR +
PCI DSS + NIST
Gestion de 500 5.000 [limitados + alertas
eventos eventosmes eventos/'mes tiempo real
Reportes 1 reporte Semanales + Bajo demanda +
mensual gecutivos dashboard propio
Soporte Email (48h) Email + chat Prioritario (4h) +
(24h) presencia
Auditoriade No incluido 1 proyecto/mes [limitado Python,
codigo Python JS, Java
Usuarios 1 admin Hasta 3 [limitados con
usuarios roles

Nota. Plan Bésico cubre a 43,0% que prefiere $30-$60; Plan Premium al 13,0%

dispuesto a mas de $90.



8.5 Flujo Operativo dela Consultoria

El proceso de atencion al cliente sigue el siguiente flujo de sei's etapas:

1. Registro del cliente: Creacion del tenant en la plataforma con credenciales API
autogeneradas (api_key + api_secret).

2. Diagnéstico inicial: Escaneo de vulnerabilidades del sitio web y andlisis de
cumplimiento normativo de documentos de politicas.

3. Plan de accion: Reporte con hallazgos ordenados por severidad (CRITICAL —
HIGH — MEDIUM — LOW) con sugerencias de correccion especificas.

4. Implementacion: Acompafiamiento en correccion de vulnerabilidades y
adecuacion normativa.

5. Monitoreo continuo: La plataforma recibe eventos de seguridad en tiempo real
via APl y genera alertas automaticas para eventos de alta severidad.

6. Reportes periddicos: Reportes ejecutivos enviados por email con el estado de
seguridad del cliente.

8.6 Recursosy Requerimientos
Tabla 16

Requerimientos técnicos para implementacion en produccion

Recurso Especificacion

Servidor V' PS con minimo 2 GB RAM, 2 vCPU, 40 GB SSD. Ubuntu 24.04
LTS.

Dominio web Dominio .com.ec o .com con certificado SSL gratuito (Let's Encrypt).

Base de datos PostgreSQL en produccién para soporte multi-tenant.

Servidor web Nginx como proxy inverso + Gunicorn (3 workers) como servidor

WSGI.




Email Cuenta Gmail con App Password paraenvio de reportes SMTP.

corporativo

Control Repositorio Git privado en GitHub para despliegue continuo.

versones

Nota. Elaboracién propia (2026).



9 M odelo de Emprendimiento

Unavez que la plataforma qued6 funcionando y validada con las personas
encuestadas con conocimiento en el area, toca pensar como convertir ArxSys en un
servicio que se mantenga solo. En esta parte armamos el lienzo CANVAS, lafichadela
empresay los nimeros financieros del primer afo, paraver s efectivamente cierran las
cuentas 0 s hay que repensar algo.

9.1 Modelo CANVAS

El CANVAS sirve paratener todo el negocio en una sola hoja: a quién le vendes,
gué le das, como lellegasy de dénde sale & dinero. Cada blogue fue armado tomando lo
gue dijeron los encuestados y cruzandolo con o que la plataforma puede hacer hoy.
Tabla 17

Modelo de Negocio CANVAS — ArxSys

Blogue CANVAS Contenido ArxSys

Segmentos de Clientes PYMES de Machala con presencia digital: comercios, clinicas,

exportadoras y empresas de servicios profesionales.

Propuesta de VVaor Consultoria gestionada mediante plataforma SaaS propia que
automatiza la deteccion de vulnerabilidades, verificael cumplimiento de
laLOPDP y generareportes accionables, todo a un precio accesibley

sin necesidad de infraestructura propia.

Canales Sitio web ingtitucional, redes sociales (Instagram, Linkedln, Facebook),
ferias de la Camara de Comercio de El Oro, dlianzascon € ISTSy

referidos de clientes satisfechos.




Blogue CANVAS

Contenido ArxSys

Relacion con Clientes

Onboarding personalizado, soporte por email y chat segun €l plan
contratado, reportes periddicos autométicos y acompafiamiento

presencial para clientes premium.

Fuentes de Ingreso

Suscripciones mensuales en tres niveles: Plan Basico ($35/mes), Plan
Estandar ($65/mes) y Plan Premium ($95/mes). Adicionalmente,

auditorias puntuales bajo demanda.

Recursos Clave

Plataforma ArxSys (Django 5.0.14), equipo técnico con conocimiento
en ciberseguridad, base de datos de vulnerabilidades, infraestructura

cloud y expertise en LOPDP.

Actividades Clave

Desarrollo y mantenimiento continuo de la plataforma, ejecucion de
auditorias, actualizacion de médulos de andlisis, atencién al clientey

captacion comercial.

Alianzas Clave

Cémara de Comercio de El Oro, ISTS, proveedores de hosting,
comunidad OWASP y despachos legal es especializados en derecho

digital.

Estructura de Costos

Hosting mensual del plan Hostinger, suscripciones a servicios externos
como envio de email, marketing digital en redes socialesy permisos
legales. La estructura es liviana porque €l modelo SaaS no requiere

infraestructura propia ni inventario.

Nota. Elaboracién propia (2026). Basado en Osterwalder y Pigneur (2010).



9.2 Descripcion Empresarial

Tabla 18

Descripcion Empresarial — ArxSys

Elemento

Descripcion

Nombre del

emprendimiento

ArxSys— Consultoria Digital para Proteccion de Datosy Seguridad

Web

Tecnologia/ Tecnologia Superior en Ciberseguridad
Especialidad
Mision Proteger los activos digitales de las PY MES de Machala mediante
consultoria gestionada, accesible y respaldada por tecnologia propia,
contribuyendo ala seguridad y cumplimiento normativo del entorno
empresarial local.
Vision Convertirnos en € referente de ciberseguridad empresarial en la

provinciade El Oro para el afio 2028, expandiendo nuestros servicios a
nivel regional y posicionando a ArxSys como la plataforma de

confianza parala proteccion de datos en el sur del Ecuador.

Objetivo Estratégico 1

Captar a menos 30 clientes activos durante € primer afio de operacion,

priorizando €l Plan Basico como puerta de entrada al mercado.

Objetivo Estratégico 2

Alcanzar larecuperacion total delainversiéninicia antesdel cierre del

segundo afio de operacion.

Objetivo Estratégico 3

Desarrollar e integrar el médulo deinteligencia artificial con Qwen3:8B

para andlisis automatizado antes de finalizar €l afio 2027.




Elemento Descripcion

Descripcién del negocio ArxSys es una consultoria digital que combina asesoria experta en
ciberseguridad con una plataforma SaaS propia. Ofrece escaneo de
vulnerabilidades web, verificacion de cumplimiento normativo, gestion
de eventos de seguridad en tiempo real y generacion de reportes
€jecutivos automatizados, todo bajo un modelo de suscripcion mensual

con tres planes diferenciados.

Contexto del mercado Aproximadamente 1.200 PY MES activas con presenciadigital en
Machala. El 77,5% yaoperadigitalmente, el 53% ha sufrido incidentes
de seguridad y €l 67,5% esta dispuesto a pagar mensua mente por

servicios de proteccion.

Nota. Elaboracién propia (2026).
Figura1l

Logo de ArxSys

9.3 Flujo Financiero Esperado

El modelo de ArxSys es SaaS puro, |o cual bajamuchisimo la barrera de entrada.
No hace falta comprar servidores ni montar oficina; con un plan de hosting decentey los
equi pos que ya tenemos basta para arrancar. Lainversiéninicial rea rondalos $600, que

cubren hosting, dominio, permisosy un poco de marketing paralos primeros meses.



9.3.1 Presupuesto de Inversion Inicial
Tabla 19

Presupuesto de inversion inicial — ArxSys

Categoria item / Descripcion Costo (USD)
Hosting Plan Hostinger Business (12 meses) $95
Hosting Dominio .ec/ .com (registro 1 afio) $25
Hosting Certificado SSL (incluido en hosting) $0
Software Suscripciones a servicios externos (email, monitoreo) $60
Marketing Campafias en redes sociales (3 meses lanzamiento) $180
Marketing Material gréfico digital (banners, posts) $30
Permisos RUC y patente municipal $45
Permisos Registro de marca SENADI (opcional, primer afio) $0
Operacion Capital detrabagjo del primer trimestre $120
Operacién Reserva paraimprevistos $45

TOTAL INVERSION INICIAL $600

Nota. Elaboracién propia (2026). Precios referenciales del mercado ecuatoriano.

9.3.2 Flujo de Dinero Proyectado

La proyeccion parte de un escenario que se siente alcanzable: 12 clientes el primer
ano e ir subiendo gradualmente hasta 80 ad quinto. El precio promedio por suscripcién

guedo en $40 mensuales, considerando que la mayoria vaa entrar por el Plan Basico de



$35. Como |os costos operativos de un SaaS son bajos (hosting + servicios externos), cas

todo lo que entra es margen.

Tabla 20

Flujo de dinero proyectado — ArxSys

Concepto Afo 0 Afo 1l Afo 2 Afo 3 Afno4 Afo5
Clientes prom. — 12 25 40 60 80
Suscripciones — 5.760 12.000 19.200 28.800 38.400
Auditorias — 400 800 1.200 1.800 2.400
Total I ngresos — 6.160 12.800 20.400 30.600 40.800
Hosting + — 180 240 360 480 600
servicios
Marketing y — 720 960 1.200 1.500 1.800
oper.
Flujo — 5.260 11.600 18.840 28.620 38.400
Operativo
Inversion -600 — — — — —
Flujo -600 4.660 16.260 35.100 63.720 102.12
Acumulado 0

Nota. Elaboracion propia (2026). Vaores en USD. Proyeccion conservadora con

crecimiento gradual de clientes.

9.3.3Calculodel VANylaTIR

Aplicando la tasa de descuento del 10% anual que se recomienda para proyectos en

Ecuador, los indicadores que salen son |os siguientes:

Tabla 21
Indicadores financieros — ArxSys
Indicador Valor Criterio Resultado

VAN (Valor Actua +$78.450 VAN >0 Proyecto viable
Neto)
TIR (TasaInterna 245% anual TIR > 10% Altamente rentable
de Retorno)
Periodo de 3 meses Antesdel afio 1 Excelente

recuperacion




Nota. Elaboracion propia (2026). Tasa de descuento: 10%. Calculo realizado con
funciones TIRy VNA de Excel.

Los nimeros hablan solos: un VAN cercano alos $78.000 y una TIR del 245%
confirman que & negocio esrentable. Lainversion inicial estan baja ($600) que se
recuperaen € primer trimestre de operacion. Esto es tipico de los model os SaaS bien

planteados, donde el costo marginal por cliente nuevo es practicamente cero.



10 Prototipo de Producto o Servicio

En esta parte mostramos |0 que se construy6 realmente: ArxSys como producto
terminado y listo para usarse. Lamarcay €l logotipo ya estan desarrollados, € portafolio
de servicios esta definido, hay una estrategia clara parallegar alos clientesy los datos de
la encuesta confirman que existe demandareal.

10.1 Identidad Cor porativa

El nombre ArxSysviene del latin "Arx" (fortaleza, ciudadela) combinado con la
abreviatura de "systems'. Laidea es transmitir que la plataforma actlia como una fortaleza
digital paralos sistemas del cliente. El logotipo y laidentidad visua completa ya estan
desarrollados, incluyendo latipografia, paleta de coloresy aplicaciones para web, redes

socialesy reportes.

Tabla 22
Elementos de identidad corporativa — ArxSys
Elemento Descripcion
Nombre comercia ArxSys
Significado "Arx" (latin: fortaleza) + "Sys' (systems). Fortaleza digital paralos
sistemas del cliente.
Slogan "Tu escudo digital, gestionado desde Machala"
Paleta de colores Azul oscuro (#1F3864): confianza. Azul medio (#2E75B6): tecnologia
Blanco: transparencia. Gris claro (#F2F2F2): equilibrio visual.
Tipografia principal Times New Roman — legibilidad en documentos formales'y reportes de
auditoria

Tipografia secundaria Segoe Ul — interfaces digitalesy material de marketing.
Aplicaciones visuales Tarjetas de presentacion, firma de correo, encabezado de reportes,

interfaz web y material pararedes sociales.

Nota. Elaboracion propia (2026).
10.2 Descripcion del Producto / Servicio
ArxSys es una plataforma SIEM construida sobre Django 5.0.14 con arquitectura

multi-tenant. En la préctica, esto significa que cada cliente tiene su propio espacio aislado



dentro del sistema, con sus credenciales, sus eventos, sus alertasy sus contratos por

separado. Las soluciones SIEM internacionales son carasy vienen pensadas para

corporaciones grandes; ArxSys esta disefiada paralas PY MES de Machala desde € primer

commit.

Tabla 23

Portafolio de servicios — ArxSys

Servicio Descripcion Dirigido a
Auditoriade Escaneo estético de cadigo (Python, JS, Negocios con sitios
seguridad web Java) con mapeo CWE y sugerencias de web o apps
correccion.
Cumplimiento Andlisis automatizado contralos 14 Empresas con datos
LOPDP dominios de 1SO 27001, con deteccion de personales
GDPR, PCI DSS, NIST.

Gestion de eventos Recepcién en tiempo real via APl REST Empresas con

con alertas por severidad.

infraestructura digital

Reportes g ecutivos

Informes periddicos por email con estado de
seguridad y recomendaciones priorizadas.

Gerentesy
administradores

Asesorialegal digital

Orientacion LOPDP, revision de politicas de
privacidad, adecuacion legdl.

Negocios sin asesor
legal propio

Soportey
capacitacion

I mplementacion de medidas correctivasy
formacion en prevencion de phishing.

Personal operativo

Nota. Elaboracién propia (2026). Los tres primeros servicios responden a 80,5%

de la demanda identificada en la encuesta.

10.3 Canal de Promocion

Hay algo que quedd claro durante lainvestigacion: en Macha a, la mayoria de las

personas no esta acostumbrada a pagar mensual mente por ciberseguridad. Entonces la

estrategia de promocion no puede ser simplemente poner anuncios; primero hay que

educar al mercado y después vender.



Tabla 24
Estrategia de promocién — ArxSys

Canal Estrategia Frecuenci Alcance
a
Instagram Publicaciones educativas sobre amenazas 3-4 por 500-1.000
y Facebook digitalesy casoslocales. semana
Linkedin Articul os técnicos sobre cumplimiento 2 por 200-400
normativo y buenas précticas. semana

Ferias Demostraciones en vivo en Cdmara de 1 mensud 50-100
empresaria Comercioy feriasdel ISTS.
es
Charlasde Talleres gratuitos en asociaciones 1-2 a mes 20-40
sensibilizac empresariales sobre riesgos digitales.
ion
Programa Descuento del 15% por cada nuevo Continuo Organico
de suscriptor referido.
referidos

Nota. Elaboracién propia (2026).

El mensgje detras de toda la comunicacion es siempre el mismo: actuar antes de

gue pase algo. Laciberseguridad dej6 de ser cosa solo de las multinacionales; con un plan

de $35 a mes cualquier negocio de Machal a puede tener cubierto o méas importante.

10.4 Validacion

El proyecto se validé por dos lados:. el lado técnico, conversando con profesionales

del area, y € lado del mercado, con laencuesta que Ilenaron 200 personas con

conocimiento en el areade Machala.

10.4.1 Validacion Técnica

El prototipo funcional se sometio arevision de tres profesionales del érea. El

primero rescatd el motor de analisis estatico con mapeo CWE y dijo que el modulo de

cumplimiento normativo es un diferenciador real frente alo que hay disponible

localmente; pidi6 fortalecer las pruebas de carga antes del lanzamiento. El segundo aprecio

el sistema de siete roles que tiene la plataformay recomendo agregar autenticacion de

doble factor para usuarios administradores; coincidié en que los precios calzan bien con o



gue paga €l mercado. El tercero valido la arquitectura técnica (Django mas IWT més
HMAC-SHA256) como adecuada para el volumen proyectado, sugiriendo priorizar la
migracion de SQL ite a PostgreSQL cuando se pase de 20 clientes activos a mismo tiempo.

10.4.2 Validacion de M ercado

L os datos de la encuesta funcionan como prueba directa del modelo de negocio. De
las 200 personas encuestadas con conocimiento en el area, 141 personas (el 70,5%) dijeron
gue si participarian en un programa piloto. Otro 70% reconoci que una plataforma como
ArxSys aportariaal desarrollo de Machala. Y el 67,5% confirmé disposicion a pagar
mensual mente, con la mayor concentracion en el rango de $30 a $60, que es exactamente
el rango donde cae el Plan Bésico de $35.

Al combinar ambas validaciones, el panorama es claro: 10s expertos técnicos
confirman que la plataforma esté bien construida, y |as personas encuestadas confirman
gue la necesitan y estarian dispuestos a pagarla. Cuando o que se ofrece coincide con o
gue se busca, el proyecto deja de ser solo un trabajo académico y empieza atomar forma

de negocio real.



11 Conclusiones

Se construy6 una base conceptual solida sobre gestién de serviciosy proteccion de
datos, apoyandose en fuentes reconocidas como OWASP Top 10, lanorma I SO/IEC
27001, laLey Organica de Proteccién de Datos Personales del Ecuador y €l modelo de
responsabilidad de AWS. Este sustento permiti6 que la plataforma se disefiara con criterios
técnicos clarosy alineados con estandares internacional es.

Seidentifico que las empresas de Machalatienen un nivel considerable de
presencia digital (77,5%), pero sus medidas de proteccion son basicas. € 72,5% solo
cuenta con antivirusy copias de respaldo. El 53,0% ha sufrido incidentesy € 61,0%
reconoce no estar preparado, o gue confirma una brecha real que requiere atencion
especiaizada.

Se desarroll6 ArxSys como la herramienta central de la consultoria, con capacidad
para atender a multiples empresas s multaneamente, detectar vulnerabilidades en € codigo,
verificar e cumplimiento de normativas internacionales y gestionar usuarios con distintos
niveles de acceso, todo bajo un sistema de comunicacion segura.

Se valido la propuesta con e estudio de mercado: el 70,5% mostro interés en e
piloto, & 70,0% valoro positivamente e modelo de servicio en lanubey el 67,5%
confirmo disposicion de pago mensua. Estos resultados demuestran que ArxSys responde

auna necesidad real y cuenta con aceptacion concreta en el mercado local.



12 Recomendaciones

Se recomienda ampliar la base tedrica con casos reales de empresas pequefias y
medianas en América Latina que hayan enfrentado situaciones similares, e incorporar las
actualizaciones que emita la Superintendencia de Proteccion de Datos Personales del
Ecuador, para mantener la plataforma alineada con la normativa vigente.

Serecomiendainiciar e programa piloto con las 141 personas que expresaron
interés, dando prioridad a aquellas del sector comercial y de servicios que ya reportaron
haber tenido incidentes de seguridad. El piloto debe incluir un protocolo de medicién de
resultados para documentar casos de éxito y gjustar los médulos de andlisis seguin las
necesidades reales del mercado.

Se recomienda escalar la plataforma mediante la migracion a PostgreSQL en
produccion, laimplementacion de WebSockets para monitoreo entiempo rea y la
integracion del médulo de inteligencia artificia con Qwen3:8B via Ollama para andlisis
automatizado en espafiol, desarrollando ademés |os médul os pendientes de Gestion de
Incidentes y Capacitacion en Ciberseguridad.

Se recomienda establecer alianzas estratégicas con la Camara de Comercio de El
Oro, el ISTSYy otrasinstituciones de Machala para e lanzamiento del programa piloto,
aprovechando el 70,5% de aceptacién de mercado y enfocando la estrategia comercial en

el Plan Bésico ($35/mes) como producto de entrada a segmento mayoritario.
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Anexo 5: Presupuesto del Proyecto

A.1 Recursosdel proyecto

Tabla 25
Presupuesto de recursos del proyecto

Recur sos Tecnol 6gicos

Cantidad Nombredel Descripcion Valor Valor
recur sos Unitario Total
3 meses I nternet Busqueda $25.00 $75.00
de
informacién
TOTAL $75.00
Software
Cantidad Nombredel Descripcion Valor Valor
I ecur sos Unitario Total
1 Disefio Ul Prototipo $0.00 $0.00
visual dela
plataforma
1 Desarrollo Python con $0.00 $0.00
dela el
plataforma Framework
de Django
1 Nubey AWS $50.00 $50.00
Base de
Datos
TOTAL $50.00

Recur sos L ogisticos

Cantidad Nombre del Descripcion Valor Valor
I ecur sos Unitario Total
Resmade Impresion de $4.00 $4.00
hojas documentos
para el
desarrollo del

proyecto




TOTAL $4.00




A.2 Presupuesto general del proyecto

Tabla 26
Presupuesto generales del proyecto

Presupuesto del proyecto

Recursos Tecnol 4gicos $75.00
Software $50.00
Recursos L ogisticos $4.00

TOTAL $129.00




Anexo 6. Cronograma de Actividades

Tabla 27
Cronograma de actividades

Actividades Noviembre Diciembre Enero Febrero Marzo Abril

123451234512 3451234123451232435

Orientacion y formulacion del proyecto de investigacion de fin de carrera. X X

Identificacion del problema. X

Planteamiento del tema. X

Elaboracion de justificacion. X

Planteamiento de objetivo general y objetivos especificos. X

Elaboracion del marco instituciond y marco tedrico. X

Elaboraci6n de disefio metodol 6gico, metodologias y técnicas de investigacion. X

Determinar la muestra, recursos y bibliografia X

Presentacion del ante proyecto al Vicerrectorado. X

Aprobacion de temas de proyectos de lainvestigacion de fin de carrera. X

Desarrollo de investigacion y propuesta de accién. X X X X X X X

Elaboracion de conclusiones y recomendaciones y documento fina. X X

Entrega de proyectos de investigacion de fin de carrera. X X

Nota. Cronograma de actividades a completar del
proyecto de investigacion



Figura
Diagrama de Gantt

Diagrama de Gantt - Desarrollo Plataforma Digital (Febrero - Marzo 2026)

Configuracion de base de datas

Implementacion de funciones nicleo

Interfaz v disefio LIJUX -

Correccion de errores iniciales -

Integracion de librerias complementarias -

Pruebas intermas de segundad

Retroalimentacion de usuarios piloto

mmm Completado
Ajustes finales y despliegue B En progreso

Pendiente

T T T L T T ¥
Feb - 51 Feb-52 Feb - 53 Feb - 54 Mar - 51 Mar - 52 Mar - 53 Mar - 54
semanas

Nota. Diagrama de Gantt del proyecto de consultorio digital para proteccion de datosy seguridad web, implementada por una
plataforma tecnol 6gica de gestion de servicios (Enero 2026).



Para que el proyecto pase del papel alarealidad, nos hemos organizado con este plan de trabgjo parafebrero y marzo. Como se
observa en el Diagrama de Gantt (ver Figura 1), el desarrollo sigue una planificacion estructurada bagjo el enfoque de gestion de
servicios Tl (Axelos, 2019). Actuamente, lainterfaz visual del cliente ha sido finalizaday e "motor" del consultorio presenta un

avance aproximado del 50% en sus funciones principal es.

L o que nos queda para las proximas semanas es conectar todo eso con |a base de datos final, pulir los errores que vayan
saliendo y, sobre todo, dedicarles tiempo alas pruebas de seguridad. La meta es seguir este ritmo paratener la plataformalistay

funcionando a finales de marzo.



Anexo 7. Formato de Encuesta

ENCUESTA SOBRE CONSULTORIA DIGITAL EN PROTECCION DE DATOS

Y SEGURIDAD WEB EN MACHALA

La presente encuesta forma parte del proyecto de titulacion denominado “Consultoria
digital para proteccion de datosy seguridad web, implementada por una plataforma tecnol6gica
de gestion de servicios en la ciudad de Machala, en el afo 2026”. La informaciOn recopilada sera
utilizada unicamente con fines académicosy se garantiza la confidencialidad de sus encuestados.

|. Digitalizacion y Seguridad Actual

1. ¢Su negocio o actividad utiliza platafor mas digitales?

as

I No

2. ¢Qué medidas de seguridad aplica actualmente en sus sistemas
digitales?
O Antivirus basico
[0 Copias de respaldo

O Auditorias de seguridad

O Ninguna

O Otras



3. ¢Hasufrido incidentes de seguridad digital en los Ultimos afios?

asi

1 No

I1. Conocimiento dela Nor mativa

4. ;Conoce la L ey Organica de Proteccion de Datos Per sonales vigente en

el Ecuador?

asi

[ No

5. ¢Su empresa o actividad aplica protocolos para cumplir con esta

nor mativa Proteccion de Datos Per sonales vigente?

asi

I No

I11. Necesidad de Consultoria Digital

6. ¢Consider a que las empr esas de M achala estan prepar adas para

proteger adecuadamente los datos digitales?

as



I No

7. ¢Qué servicios consider a mas necesarios en una platafor ma de

consultoria digital?

[0 Auditoria de seguridad web

[ Proteccion de datos personales
0 Asesorialegd digital

[0 Capacitacion en ciberseguridad
[0 Soporte técnico especializado

O Otras

8. ¢Cuanto estaria dispuesto a invertir mensualmente en un servicio de

consultoria digital?

O No pagaria

O $30-$60

O $60-$90

O Més de $90



V. Opinién Final

9. ¢Cree que una plataforma SaaS de consultoria digital contribuiriaal

desarrollo tecnoldgico y econdmico de M achala?

s

O No

10. ¢Estaria dispuesto a participar en un programa piloto de consultoria

digital gestionado localmente?

as

I No



Anexo 8. Encuesta validada

Figura 12
Encuesta validada aplicada a personas con conocimiento en el area en Machala

ENCUESTA SOBRE CONSULTORIA DIGITAL EN PROTECCION DE DATOS
Y SEGURIDAD WEB EN MACHALA

La presente encuesta forma parte del proyecto de titubscidn denominado “Consultoria
digital para proteceién de datos y seguridad web, implementada por una plataforma
tecnolbgica de gestidn de servicios en In civdad de Machals, en el afio 2026, La
informacién recopilada serd utilizada Gnicamente con fines acodémicos y se garantiza la
confidencialidad de sus encuestados.

L Digitulizacion y Seguridad Actual
1. zSu negocio o actividad wtiliza plataformas digitnles?
osi

ONo

2. (Qué medidss de seguridad aplica actualmente en sus sistemas digitabes?
[ Antivirus bdsico

O Copias de respaldo

O Auditorias de seguridad

O Ninguna

0O Otras



X
Gl oo sseranssssasssas seorhBsaRuEs -

3. {Ha sufrido incidentes de seguridad digital cn los Gltimos afios?

osi

O No

11, Canocimiento de ka Normativa
4. [Conoce l1a Ley Orgénica de Proteccion de Datos Personales vigente en ¢l Ecuador?
asi

O No

5. (Su empresa o actividad aplica protocolos para cumplir con esta normativa Proteccion
de Datos Personales vigente?

asi

0 No



11, Necesidad de Consultoria Digital

6. ;Considera que las empresas de Machala estin preparacies para proteger
adecuadamente los datos digitales?

osi

ONe

7. ;Qué servicios considers mis necesarios en una plataforma de consultoris digital?
O Auditoria de seguridad web

O Proteccidn de dasos personales

O Ascsoria legal digital

O Capacitacién en ciberseguridad

() Soporte técnico especializado

) Oeras

8. ;Cudno estarfa dispuesto a invertir mensualmente en un servicio de consultoria
digital?
[ No pagaria

0 $30-560



0 $60-590

O Mis de $90

IV. Opisién Final

9. {Cree que una plataforma SsaS de consultoria digital contribuiria al desarolio
tecnolégicn y econémico de Machala?

osi

10, ;Estaria dispuesto a participar en un programa piloto de coasultoria digial gestionado
localmente?

osi

O No




Anexo 9. Encuesta de satisfaccion realizada de forma virtual

Consultoria digital para proteccién de datosy seqguridad web: Rellenar formulario

Figura 13
Encuesta de satisfaccion de forma virtual

Consuftaria digital para
proteccion de datos y
seguridad web

20 MU
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Figura 14
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Figura 15
Tabulacién de las preguntas

P1, i Utiliza plataformas
digitales?

P3. {Ha sufrida incidentas de
seguridad?
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Faomads
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Anexos 11. Evidencia fotogr &fica sobr e la realizaciéon de encuestas

Figura 16
Evidencia fotogréfica de forma virtual y presencial
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Anexo 12. Evidencias de desarrollo de la platafor ma

Figura 17
Evidencia del desarrollo de la plataforma

Figura 18
Evidencia de la plataforma desarrollada
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Anexos 13. Evidencia del funcionamiento de la platafor ma

Canal: https://www.youtube.com/@Justynal ejandroAlvareznagu-z1t

Figura 19
Evidencia de funcionamiento de la plataforma
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https://www.youtube.com/@JustynalejandroAlvareznagu-z1t

Figura 20
Evidencia de funcionamiento de la plataforma
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Figura 2l
Evidencia de funcionamiento de la plataforma
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Anexo 14. Documentos de Respaldo

Figura 23
Hojavalora del . Murillo Erick




Figura 22 Hoja valorada del Sr. Alvarez Justyn




