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Resumen

Las clinicas privadas de Machala enfrentan una vulnerabilidad critica debido al
secuestro de datos clinicos (ransomware), agravada por la gestion de informacion en equipos
locales sin proteccion o nubes personales inseguras. Esta problematica surge de la falta de
protocolos estandarizados y presupuestos limitados para ciberseguridad, lo que genera riesgos

legales y la posible paralizacion de la atencion médica ante ataques digitales.

El objetivo principal es desarrollar la "DevBox", un dispositivo de bajo costo basado
en Raspberry Pi. Se plantearon objetivos especificos como crear un sistema de
almacenamiento inmutable que garantice que la informacion de los pacientes siempre esté
disponible e integra. Para esto se aplic6 una metodologia mixta con disefo secuencial
exploratorio, que incluyd entrevistas y encuestas a 63 representantes del sector salud en
Machala para diagnosticar vulnerabilidades, seguido de pruebas de estrés en laboratorio para

validar la resistencia del hardware bajo estandares internacionales.

Como resultado final se obtuvo una herramienta que utiliza tecnologia de archivos
BTREFS para crear copias de solo lectura imposibles de cifrar por atacantes. El sistema
incorpora un Sistema de Prevencion de Intrusiones (IDPS) con un "Kill-Switch" automatico
que desconecta el equipo ante trafico sospechoso y notifica via Telegram; en pruebas de
laboratorio, el prototipo recuper6 el 100% de la informacion en menos de tres minutos tras

una infeccidon simulada.

En conjunto la DevBox no solo neutraliza la amenaza del ransomware, sino que
garantiza la continuidad operativa de las clinicas, el cumplimiento de la normativa legal

vigente y la proteccion de la privacidad de los datos sensibles de los pacientes.



xxi

Abstract

Private clinics in Machala face a critical vulnerability due to clinical data ransomware
attacks, exacerbated by the management of information on unprotected local computers or
insecure personal cloud services. This problem stems from a lack of standardized protocols
and limited cybersecurity budgets, which creates legal risks and the potential for medical care

to grind to a halt in the event of a cyberattack.

The main objective is to develop the “DevBox,” a low-cost device based on Raspberry
Pi. Specific objectives were set, such as creating an immutable storage system that ensures
patient information is always available and intact. To achieve this, a mixed methodology with
an exploratory sequential design was applied, including interviews and surveys of 63
healthcare sector representatives in Machala to identify vulnerabilities, followed by laboratory

stress tests to validate the hardware’s resilience under international standards.

The final result was a tool that uses BTRFS file system technology to create read-only
copies that cannot be encrypted by attackers. The system incorporates an Intrusion Detection
and Prevention System (IDPS) with an automatic “kill switch” that disconnects the device
upon detecting suspicious traffic and sends a notification via Telegram; in laboratory tests, the
prototype recovered 100% of the data in less than three minutes following a simulated

infection.

Overall, the DevBox not only neutralizes ransomware threats but also ensures
operational continuity for clinics, compliance with current legal regulations, and the protection

of sensitive patient data.

TRADUCIDO POR: Lic. Karla Juliana Castillo Abendaiio, Mgs./ 1105213019



1. Planteamiento Del Problema
A nivel mundial, los hospitales y centros de salud se han convertido en blancos
vulnerables para los ciberataques. Por ende, el secuestro de datos clinicos o ransomware es
hoy en dia la principal causa de paralizacion de operaciones en este sector. Un ejemplo claro
de esto ocurri6 en el Reino Unido, cuando el malware WannaCry infecto las redes de mas de
60 hospitales del Servicio Nacional de Salud (NHS). Este evento dejo una leccion muy dura:
digitalizar historiales médicos sin tener escudos de proteccion solidos termina poniendo en

riesgo directo la vida de los pacientes (Department of Health and Social Care, 2018).

En Latinoamérica, se ha evidenciado su situacion ante estas amenazas, convirtiéndose
en un objetivo principal para grupos de ciberdelincuentes. Por ejemplo, en Costa Rica, donde
la Caja Costarricense de Seguro Social sufrié un ataque masivo por parte del grupo de
ransomware "Hive". La magnitud del ataque obligo al gobierno a declarar "Estado de
Emergencia Nacional", tras la desconexion de sus sistemas informaticos, lo que forzo al
personal médico a retomar el uso de papel y lapiz, retrasando miles de citas y diagnosticos

criticos (Swissinfo, 2022).

En Ecuador estas crisis enfrentan un escenario de alto riesgo. Centros importantes
como el IESS han tenido que suspender sus plataformas en linea por ataques informaticos,
dejando a los afiliados sin la posibilidad de agendar citas o realizar tramites vitales de
urgencia. Esto simplemente demuestra que la infraestructura sanitaria del pais carece de
seguridad (El Comercio, 2020). Segun el “Quinto estudio sobre el estado de la ciberseguridad
en Ecuador”, revela que el 45% ha sufrido incidentes relacionados con secuestro de datos,

siendo el sector con menos inversion en defensa cibernética (IT Ahora & Deloitte, 2024).



Esta crisis es uno de los escenarios de las Clinicas y Centros de Especialidades del
sector privado del canton Machala. El modo en que operan esta informacion evidencia una
gestion de historiales médicos muy insegura. Areas importantes, registran la informacion de
los pacientes en hojas de calculo dentro computadoras compartidas. Mientras que documentos
con suma mayor importancia son guardados en nubes publicas de uso personal, sin que exista

detrés de ellos politicas corporativas de respaldo.

Esta practica que los centros de salud han desarrollado a lo largo de este tiempo tanto
por la falta de recursos y errores humanos, hacen que frecuentemente se pierdan muchos
historiales clinicos. El origen de esta situacion es muy claro y tiene mucho que ver con los
recursos: las clinicas locales no tienen para adquirir soluciones de ciberseguridad corporativas
(nivel “Enterprise”) y tampoco presupuesto para un personal de TI a tiempo completo
encargado en la seguridad de los equipos. Al no cumplir estas 2 prioridades, un ataque no solo
paralizaria por completo las actividades, también traeria consigo fuertes sanciones legales por

incumplir la LOPDP (Asamblea Nacional del Ecuador, 2021).

Extrafiamente, a pesar del riesgo tan alto que existe de sufrir un ciberataque, el
mercado local sufre de un gran vacio tecnologico. La revision de estudios demuestra que no
existen soluciones de hardware de bajo costo disefiadas especificamente para la proteccion de
datos en este tipo de infraestructuras de salud en Machala. Por tanto, este estudio es necesario
y original, pues propone la implementacion de un dispositivo de seguridad basado en
Raspberry Pi con almacenamiento inmutable (WORM) (SNIA, 2022), adaptado a la realidad
econdmica del sector, llenando el vacio entre la necesidad de seguridad avanzada y la

optimizacion de recursos.



2. Determinacion Del Tema
Emprendimiento tecnoldgico para el desarrollo de un dispositivo de seguridad con
raspberry pi orientado a la proteccion de la informacidon y mitigacion de ransomware en

clinicas y centros de especialidades privados de la ciudad de Machala.



3. Lineamientos De Investigacion
3.1. Linea de Investigacion
Desarrollo tecnologico, internet de las cosas, big data e innovacion en procesos de

automatizacion y sistematizacion organizacional.

3.1.1. Sublinea de Investigacion

Desafios de la Industria 4.0.

3.2. Objetivo de Desarrollo Sostenible

ODS alineado: ODS9 - Industria, Innovacién e Infraestructura.

Justificacion de la alineacion: El proyecto contribuye a la Meta 9.5, orientada a
modernizar la infraestructura y reconvertir las industrias para que sean sostenibles (PNUD,
s.f.). La implementacion del dispositivo de seguridad en las Clinicas y Centros de
Especialidades de Machala fortalece la resiliencia tecnoldgica frente a ciberataques,
garantizando la continuidad operativa mediante una solucion de hardware innovadora y

accesible.

3.3. Programa de Investigacion
Programa alineado: Gestion e Innovacion Tecnologica para el Desarrollo Econdmico

y Humano.

Justificacion: Nuestro proyecto se alinea con este programa porque integra la
ciberseguridad con el bienestar de la sociedad. La propuesta de blindar las historias clinicas
mediante tecnologia accesible garantiza tanto la privacidad de los pacientes (desarrollo
humano) y, pérdidas financieras para los centros (apoyando el desarrollo econdmico). De esta

forma, logramos que una innovacion tecnologica se traduzca en un beneficio social real.



4. Justificacion
Este proyecto se enmarca en la linea de investigacion "Desarrollo tecnologico, internet
de las cosas, big data e innovacion", apuntando especificamente a la sublinea de los "Desafios
de la Industria 4.0". La razon de esta eleccion es directa: la transformacion digital y la
conexion de equipos a la red carecen de valor si no estan respaldadas por escudos de
ciberseguridad fuertes que cuiden la informacion (NIST, 2018). Con este estudio se busca
demostrar en la practica que el concepto de "seguridad por disefio" es urgente para que las

clinicas puedan defenderse de amenazas tan destructivas como el ransomware.

A nivel académico, este trabajo representa el paso final para alcanzar el titulo de
Tecnologo Superior en Ciberseguridad otorgado por el Instituto Superior Tecnologico
Sudamericano (ISTS). Mas alla de cumplir con un requisito formal, el documento pone a
prueba los conocimientos adquiridos a lo largo de la carrera. Al combinar el disefio de
arquitecturas de red, el endurecimiento de sistemas operativos y la respuesta a incidentes, se
demuestra la capacidad técnica necesaria para solucionar problemas reales en el mercado

laboral.

Desde el punto de vista técnico, la propuesta se materializa en el desarrollo de la
"DevBox". Se decidio utilizar una Raspberry Pi porque es un hardware sumamente eficiente
que permite ejecutar un entorno Linux totalmente blindado. Este equipo tiene la capacidad de
gestionar almacenamiento inmutable tipo WORM, que actualmente es el estdndar
internacional para la proteccion de datos (SNIA, 2022). De esta forma, se rompe el paradigma
de que se necesitan servidores corporativos excesivamente costosos para alcanzar una
seguridad logica aceptable, comprobando que las herramientas Open Source son una defensa

real para infraestructuras criticas locales.



En cuanto a la viabilidad econdmica, el enfoque principal de la investigacion es cuidar
el presupuesto de las instituciones. Al reemplazar las tradicionales y costosas licencias
privadas por hardware accesible, las clinicas privadas tienen la oportunidad de alcanzar un
nivel de seguridad empresarial sin comprometer su estabilidad financiera. Prevenir que un
ciberataque paralice sus servicios significa evitarles pérdidas monetarias considerables,

ayudando a que el sector salud local se vuelva mucho mas competitivo.

El impacto social del proyecto representa uno de los puntos mas criticos. Blindar las
historias clinicas equivale a proteger el derecho a la intimidad de los pacientes, dando fiel
cumplimiento a las exigencias de la Ley Organica de Proteccion de Datos Personales
(Asamblea Nacional del Ecuador, 2021). Si se garantiza que el historial médico esté siempre
disponible, se protege de manera indirecta el bienestar fisico de la comunidad, evitando el

escenario donde un virus informatico termine retrasando una atencion de emergencia vital.

Para finalizar, la investigacion se estructurd con un fuerte enfoque de emprendimiento,
lo cual encaja perfectamente con el perfil de egreso del instituto. La DevBox no se disefid para
archivarse como un simple producto académico; constituye la base de un modelo de negocio
escalable bajo la modalidad de "Seguridad como Servicio" (SECaaS). Con esta propuesta
comercial, se busca cubrir una demanda que el mercado de Machala mantenia descuidada,
ofreciendo a los centros médicos un servicio de respaldo continuo mediante una suscripcion

accesible.



5. Objetivos
5.1.  Objetivo General
Desarrollar un prototipo de dispositivo de almacenamiento inmutable basado en
Raspberry Pi, mediante el desarrollo del marco tedrico, aplicacion de la metodologia mixta,
elaboracion de la propuesta de accion y validacion del proyecto, para la proteccion de historias
clinicas en establecimientos de salud y centros de especialidades privados de Machala con el
fin de asegurar la disponibilidad e integridad de la informacion frente a ataques de

ransomware.

5.2.  Objetivos Especificos
Desarrollar el marco teorico referente a la arquitectura de almacenamiento seguro y
vectores de ataque tipo Ransomware, mediante la revision bibliografica y normativa

especializada, para sustentar el proyecto en bases conceptuales y legales sélidas.

Aplicar la metodologia mixta, a través de entrevistas a personal técnico y encuestas a
administradores de las clinicas de Machala, para diagnosticar las vulnerabilidades actuales y

determinar los requisitos del sistema.

Elaborar la propuesta de accion consistente en la arquitectura del dispositivo
"DevBox" basado en Raspberry Pi, integrando configuraciones de endurecimiento y

protocolos de inmutabilidad, para generar una solucion de seguridad funcional.

Validar la viabilidad técnica y comercial del proyecto, mediante simulaciones de
ataques controlados en laboratorio y el analisis de aceptacion de mercado, para asegurar la

efectividad de la recuperacion de datos y la pertinencia de la solucion propuesta.



6. Marco Teorico
6.1. Marco Contextual
Para ubicar geograficamente este estudio, nos situamos en el canton Machala, capital
de la provincia de El Oro, en el sur de Ecuador. Por su cercania a Puerto Bolivar, la ciudad es
el gran motor econdmico de la region. De hecho, los datos del Gltimo censo (Instituto
Nacional de Estadistica y Censos, 2023a) confirman que ya superamos los 306.309 habitantes,

volviéndonos una de las zonas urbanas mas densamente pobladas del pais.

Naturalmente, a medida que la ciudad se expande de forma acelerada, también lo hace
la necesidad de atencion meédica especializada. Si revisamos el Plan de Desarrollo y
Ordenamiento Territorial (PDOT) de Machala, notamos que casi todas las instalaciones de
salud estan amontonadas en el casco urbano. Esto genera un trafico altisimo de pacientes en
una zona céntrica que, como problema afnadido, suele suftrir inestabilidad en el suministro
eléctrico, un detalle ambiental que golpea directamente la disponibilidad de los equipos

informaticos (GAD Municipal de Machala, 2020).

Para no abarcar mas de lo operativamente posible, delimitamos el proyecto de forma
exclusiva al sector salud privado (clinicas y centros de especialidades), ya que son ellos
quienes evitan que la red publica colapse. Los reportes recientes muestran que estas
instalaciones privadas han ido aumentando su capacidad para atender a la gente (Instituto
Nacional de Estadistica y Censos, 2023b). A nivel local, el PDOT contabiliza alrededor de 68
equipamientos de salud formales; de este universo, filtramos tnicamente a los
establecimientos Tipologia B y C. Dejamos por fuera a los consultorios pequefios porque el
verdadero riesgo esta en las infraestructuras grandes que manejan volumenes pesados de

historiales médicos.



Aunque todos estos centros médicos operan vigilados por el ACESS, existe un punto
ciego enorme: casi ninguno tiene un departamento de sistemas estructurado. Resulta
contradictorio ver clinicas que manejan una facturacion altisima, pero que no cuentan con un
area dedicada a la seguridad de la informacion. Al final del dia, las decisiones sobre qué
tecnologia comprar la toma la gerencia administrativa, reaccionando solo cuando ya ocurrid
una emergencia. Esta realidad es el pan de cada dia en el pais, donde invertir en ciberdefensa

rara vez es prioridad (IT Ahora & Deloitte, 2024).

El problema del dinero pesa bastante en esto. Cuando las clinicas arman sus
presupuestos, la prioridad se la llevan las maquinas o equipos médicos tangibles, dejando la
proteccion de la red en un segundo plano. El Observatorio Ecuador Digital lo deja muy claro:
aunque hay buen acceso a internet en el sector productivo nacional, armar redes corporativas
seguras y digitalizar bien los procesos sigue siendo una materia pendiente (Ministerio de

Telecomunicaciones y de la Sociedad de la Informacion, 2023).

A este escenario hay que sumarle la presion que ejercen los mismos pacientes. Hoy en
dia la gente exige agendar su cita en linea o revisar sus examenes desde el celular. Para
cumplir con esa inmediatez, las clinicas terminan implementando plataformas a la carrera sin
revisar la seguridad, cayendo en el "Shadow IT". Al digitalizar los procesos a la fuerza y tener
personal que no aplica una buena "ciber-higiene", cometen errores humanos graves. Como
advierte Kaspersky (2020), esto deja a los hospitales servidos en bandeja de plata para los
atacantes, convirtiendo estos secuestros digitales casi en actos de terrorismo por el dafio que

causan a los pacientes.

Técnicamente hablando, al diagnosticar a las clinicas de Machala nos topamos

exactamente con lo que dicen los estudios nacionales (IT Ahora & Deloitte, 2024): usan
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equipos viejos y redes completamente planas. Al no separar la red médica de la administrativa
mediante VLANS, cualquier virus que entre por el area de recepcion puede llegar hasta los
equipos de quiréfano sin obstaculos. Ademads, siguen respaldando la informacion a mano
usando discos duros externos que dejan conectados a las computadoras. Frente a las versiones
modernas de Ransomware, hacer esto no sirve de nada, porque el virus termina cifrando la

computadora y el disco de respaldo al mismo tiempo (Avila Nifio, 2023).

Para empeorar la situacion, en Machala no abundan las empresas de ciberseguridad
especializadas en normativas de salud que les puedan dar soporte técnico. Al no contar con
proveedores expertos locales, los médicos terminan pasandose resultados muy sensibles por
canales o chats que no estan cifrados. Basicamente, el entorno actual es de altisima criticidad,
pero con muy baja defensa. Y es justamente por esta carencia local que la implementacion de
la "DevBox" pasa de ser una simple opcion para convertirse en una medida de proteccion

econdmica y urgente para nuestra ciudad.
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6.2. Marco Conceptual
6.2.1. Introduccion Teorica

Para entender el enfoque de esta investigacion, partimos de unir dos grandes mundos:
la Ciberseguridad Operativa (OpSec) y la arquitectura del Internet de las Cosas (IoT) llevada a
entornos criticos. Cuando hablamos de clinicas, proteger una base de datos ya no es solo un
tema técnico, sino una responsabilidad bioética y legal. Por eso, este estudio se apoya
fuertemente en el concepto de Ciber-resiliencia. A diferencia de la vieja idea de la "prevencion
perimetral” (que consistia basicamente en poner un antivirus, un firewall y cruzar los dedos),
la ciber-resiliencia asume que los ataques van a ocurrir tarde o temprano. Su meta real es

garantizar que la organizacion pueda seguir funcionando pase lo que pase (Carvajal, 2023).

Como pilar principal utilizamos la estrategia de Defensa en Profundidad (Defense in
Depth), que consiste en poner varias capas de obstaculos para proteger la informacién. En este
esquema, nuestro dispositivo no opera en la puerta de entrada de la red. La DevBox se situa
estratégicamente en la capa mas profunda, que es la de Seguridad de Datos y Recuperacion.
Su trabajo es funcionar como el ultimo escudo de defensa para mantener todo integro en caso

de que una amenaza avanzada logre burlar todas las demas barreras de la clinica.

6.2.2. Antecedentes Conceptuales y Estudios Previos

Revisando la literatura actual, queda claro que las amenazas contra los centros de salud
se han vuelto sumamente agresivas. Antes, el Ransomware era un ataque al azar, pero hoy ha
evolucionado a operaciones dirigidas conocidas como "Caza Mayor" (Big Game Hunting).
Peor aun, con el modelo actual de Ransomware-as-a-Service (RaaS), se ha bajado la barrera
de entrada para que cualquier delincuente pueda alquilar un virus y atacar infraestructuras

criticas en Latinoamérica (Avila Nifio, 2023).
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En este escenario, las clinicas y centros de especialidades descentralizados resultan ser
el blanco mas fécil. El principal problema es lo que llamamos "deuda técnica": siguen
operando con sistemas viejos y no separan sus redes de forma segura. Investigaciones previas
sobre dispositivos de seguridad de bajo costo demuestran que el uso de Commodity Hardware
configurado con software de cddigo abierto puede ofrecer niveles de proteccion comparables a
soluciones corporativas (Enterprise), siempre que se apliquen rigurosamente principios de

Hardening (endurecimiento) y Aislamiento de red (Raspberry Pi Foundation, 2023).).

6.2.3. Conceptos Fundamentales
Para la correcta operacionalizacion de la propuesta tecnoldgica, se definen los

siguientes conceptos técnicos bajo estandares internacionales:

e Internet de las Cosas Médicas (IoMT): Se refiere a la infraestructura
interconectada de dispositivos médicos y aplicaciones de software que
recopilan y transmiten datos de salud a través de redes informaticas. La
seguridad del IoMT es critica, dado que un dispositivo comprometido puede
actuar como puerta de entrada lateral a la red hospitalaria o afectar

directamente la seguridad del paciente (Hatton et al., 2021).

e Gateway de Seguridad IoT: Se define como un dispositivo fisico o logico que
actlla como punto de conexién y control entre la red interna (LAN) y los
dispositivos criticos o el almacenamiento externo. En el contexto de este
proyecto, el prototipo funciona como una "Pasarela Segura" que filtra el trafico

malicioso y aisla los respaldos del resto de la red infectada (ITU-T, 2018).
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Arquitectura ARM y SBC: Los Single Board Computers (SBC) como el
Raspberry Pi se basan en la arquitectura de procesadores RISC (ARM). A
diferencia de la arquitectura x86 tradicional, los SBC ofrecen una superficie de
ataque reducida, bajo consumo energético y control directo sobre interfaces de
hardware (GPIO), permitiendo crear appliances de seguridad dedicados que no

comparten las vulnerabilidades comunes de los entornos Windows (Upton &

Halfacree, 2022).

Almacenamiento Immutable (WORM): Acronimo de Write Once, Read Many.
Es una técnica de almacenamiento donde los datos, una vez escritos, quedan
bloqueados y no pueden ser modificados ni eliminados por un periodo
definido, independientemente de los privilegios del usuario. Esta tecnologia se
considera la contramedida técnica definitiva contra el cifrado no autorizado del

Ransomware (SNIA, 2022).

Shadow IT: Se refiere al uso de sistemas, dispositivos, software, aplicaciones y
servicios de tecnologia de la informacidn dentro de una organizacion sin la
aprobacion explicita del departamento de TI. En el sector salud, esto se
manifiesta cominmente cuando el personal médico utiliza nubes personales o
unidades USB no cifradas para transferir datos de pacientes, creando brechas
de seguridad invisibles para los administradores de la red (IT Ahora & Deloitte,

2024).

Proveedor de Servicios de Seguridad Gestionada (MSSP): Modelo de

prestacion de servicios donde un proveedor externo gestiona y monitorea la
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seguridad de la infraestructura de TI de una organizacion. A diferencia del
soporte técnico tradicional (que repara dafios), un MSSP se enfoca en la
prevencion continua, la gestion de copias de seguridad y la respuesta ante
incidentes, alinedndose con el modelo de negocio SECaaS (Security as a

Service) propuesto en esta investigacion (NIST, 2018).

6.2.4. Teorias, Modelos y Estiandares Aplicados
Para armar la logica del sistema no improvisamos, sino que nos guiamos estrictamente

por normativas internacionales y nacionales pensadas para el sector salud:

Primero, tomamos como base la Norma ISO 27799, que dicta como manejar la
seguridad informatica en entornos médicos. De todo este documento, el proyecto ataca
directamente el control de Integridad y Disponibilidad. La norma exige, de forma clara, que
las copias de seguridad sean imposibles de alterar y que puedan recuperarse lo suficientemente

rapido para no poner en riesgo la atencion del paciente (ISO/IEC, 2016).

Por otro lado, utilizamos el Marco de Ciberseguridad del NIST (CSF 2.0),
centrandonos de lleno en su funcion Recover (RC). El dispositivo propuesto materializa la
categoria RC.RP (Recovery Planning), automatizando la creacion de puntos de restauracion
aislados (NIST, 2024). Para complementar esto, la DevBox trabaja bajo la filosofia Zero Trust
("Nunca confiar, siempre verificar"). Basicamente, el equipo asume por defecto que la red de
la clinica ya es un entorno infectado; por eso, exige autenticacion y cifra toda la comunicacion
que intenta ingresar a €l. Las diferencias operativas entre este enfoque y la seguridad

perimetral convencional se detallan en la Tabla 1.



Tabla 1
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Comparativa entre Seguridad Tradicional y el Modelo Propuesto.

Criterio de

Comparacion

Seguridad Perimetral

Tradicional (Situacion Actual)

Modelo Zero Trust con "DevBox"

(Propuesta)

Principio de

Confianza

Ubicacion de la

Defensa

Gestion de

Respaldos

Respuesta ante

Ransomware

Dependencia

Humana

"Confiar, pero verificar". Se
confia en todo lo que esta
dentro de la red local (LAN).
En el borde (Firewall/Router).
Una vez dentro, el atacante
tiene libertad de movimiento.
Discos USB conectados
permanentemente o carpetas
compartidas en red sin
aislamiento.

El malware cifra la PC y se
propaga al disco de respaldo
conectado (Pérdida Total).
Alta. Requiere que el personal
médico recuerde conectar o

desconectar discos.

"Nunca confiar, siempre verificar". Se
asume que la red local ya podria estar
infectada.

En el dato. La seguridad esta adherida
a la informacién

(Microsegmentacion).

Almacenamiento Inmutable (WORM).
El dispositivo de respaldo es

"invisible" a la red.

El malware cifra la PC, pero no puede
alterar los datos bloqueados en el
DevBox (Recuperacion Exitosa).
Nula. El proceso es 100%
automatizado mediante scripts en el

Raspberry Pi.

Nota. *Elaboracion propia basada en los principios de arquitectura Zero Trust y analisis de

riesgos del sector salud local.

Finalmente, el proyecto se fundamenta legalmente en la Ley Organica de Proteccion

de Datos Personales (LOPDP) de Ecuador. Los Articulos 30, 31 y 32 categorizan los datos de

salud como sensibles y obligan a las clinicas (responsables del tratamiento) a implementar

medidas técnicas de seguridad verificables (Asamblea Nacional del Ecuador, 2021).
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6.2.5. Variables y Componentes de Analisis
Para medir el impacto de nuestro proyecto de forma estrictamente cuantitativa,

definimos las variables de trabajo de una manera muy directa y técnica:

e Variable Independiente: La puesta en marcha de la "DevBox", es decir, la
implementacion de nuestro dispositivo fisico basado en Raspberry Pi con su

respectivo almacenamiento inmutable.

e Variable Dependiente: La capacidad de supervivencia de los historiales
médicos. Esto lo vamos a medir con numeros reales utilizando el RTO
(Recovery Time Objective), cronometrando exactamente cuanto tardamos en

recuperar los datos completamente intactos después de sufrir un ataque.

6.2.6. Integracion Conceptual

En Para cerrar esta seccion, toda la revision tedrica nos deja una leccion muy clara:
salvar a las clinicas de Machala de las garras del ransomware no depende de obligarlas a
comprar licencias de software carisimas, el verdadero secreto esta en como se disefia la
arquitectura de red. Al juntar un hardware que cuida el bolsillo con la tecnologia de
inmutabilidad (WORM), y alinear todo esto con lo que exige la ley actual (LOPDP) y la

norma ISO 27799, logramos armar un escudo sumamente sélido.

Basicamente, con este proyecto demostramos que llevar ciberseguridad de primer nivel
a los centros de salud locales es totalmente posible. Se trata de democratizar la proteccion de
los datos, demostrando que la innovacion tecnologica puede ir de la mano con las exigencias

legales y el ritmo acelerado que necesitan los médicos hoy en dia.
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7. Disefio Metodologico
El desarrollo de esta investigacion se rige estrictamente por un enfoque cuantitativo.
Elegimos este camino porque, para resolver el problema de ciberseguridad en las clinicas
privadas de Machala, no necesitamos suposiciones, sino datos duros y métricas exactas. A
través de este enfoque logramos validar numéricamente qué tan eficaz es la DevBox en el
laboratorio y, al mismo tiempo, confirmamos con encuestas estructuradas si el dispositivo

tiene una viabilidad econdémica real en el mercado local (Fresno Chavez, 2019).

7.1. Herramientas De Aplicacion

Tanto para levantar los datos comerciales como para someter a prueba nuestro
prototipo, seleccionamos instrumentos muy puntuales. Estas herramientas no se escogieron al
azar, sino que encajan directamente con la naturaleza técnica de nuestro proyecto y cumplen

con las exigencias del manual de titulacion institucional.

7.1.1. Herramientas Propias De La Metodologia De Cada Area De Especialidad
Como todo el corazén de este proyecto gira en torno a la programacion y
configuracion de hardware basado en Raspberry Pi, necesitdbamos un mecanismo exacto para

comprobar que la herramienta funciona. Por ello, aplicamos el siguiente instrumento técnico:

Matriz de Pruebas de Seguridad y Funcionamiento: Basicamente, utilizamos este
documento para registrar paso a paso como reacciona el dispositivo cuando le lanzamos
ataques controlados en nuestro laboratorio. En la matriz fuimos anotando de forma secuencial
st la Raspberry Pi lograba ejecutar los scripts de automatizacion sin fallos y verificamos que el
bloqueo de escritura (tecnologia WORM) se activara cumpliendo con los estandares

internacionales de almacenamiento (SNIA, 2022). Toda esta documentacion técnica nos sirve
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para comprobar si el sistema operativo resiste intentos de intrusion lateral, validando asi la

robustez técnica del prototipo antes de su despliegue en campo.

7.1.2. Herramientas Generales
7.1.2.1. Herramientas Cuantitativas. Para obtener métricas exactas sobre el
rendimiento de nuestra solucion, nos apoyamos en la siguiente herramienta avalada por el

manual institucional;

¢ Ficha de Medicién técnica: Siguiendo la clasificacion de la Tabla 4 del
Manual de Titulacion, usamos esta ficha en el laboratorio para registrar los
numeros reales durante nuestras pruebas piloto. Nuestro objetivo central aqui
fue medir la variable "Tiempo" para calcular el RTO (Recovery Time
Objective). Basicamente, nos sentamos a cronometrar con exactitud cuantos
minutos tardaba el dispositivo "DevBox" en recuperar un historial clinico
completo frente a un ataque, comparandolo con los métodos manuales. Tener
esta métrica es indispensable para validar que el equipo asegura la continuidad

del negocio bajo estandares internacionales (NIST, 2018).

7.2. Encuesta

De acuerdo con los lineamientos de titulacion, la encuesta funcioné como nuestra
herramienta transversal para validar el modelo de negocio. Su propoésito fue muy claro:
descubrir las necesidades reales de proteccion de los gerentes de clinicas en Machala, conocer
sus preferencias y medir cuanto estarian dispuestos a pagar mensualmente por el servicio

(Willingness to Pay).
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Para llevar a cabo esto de forma eficiente, visitamos presencialmente los
establecimientos, pero hicimos que los directivos y médicos respondieran el formulario
directamente desde sus propios celulares. Esta decision logistica nos permitio ahorrarles el
mayor tiempo posible, respetando sus agendas que siempre estan saturadas. Los datos que
recolectamos aqui son los que transforman este proyecto académico en un modelo de
emprendimiento real, comprobando que la DevBox si responde a una demanda insatisfecha en

el mercado local de TIL.

7.3. Técnicas De Aplicacion
El procedimiento metodoldgico lo operativizamos de forma secuencial y netamente

cuantitativa, dividiendo el trabajo en dos grandes momentos 16gicos.

En primera instancia, realizamos el trabajo de campo desplegando la encuesta
estructurada a los tomadores de decisiones de los centros de salud privados. El objetivo de
esta etapa es identificar los vectores de riesgo especificos, como el uso de dispositivos
personales no seguros o el temor a sanciones normativas, para definir con precision los

requisitos funcionales que debe cumplir el hardware.

Posteriormente, con esos datos claros, pasamos a la fase de validacion técnica. En este
punto fue donde configuramos la "DevBox" y la sometimos a nuestras pruebas de estrés
controladas en el laboratorio. Utilizamos la Matriz de Pruebas para constatar la seguridad
logica del sistema y la Ficha de Medicion Técnica para registrar los tiempos de recuperacion
(RTO). Al finalizar este ciclo, conseguimos una investigacion redonda: generamos evidencia
empirica que demuestra la superioridad técnica del prototipo frente a los respaldos
tradicionales de las clinicas, y confirmamos que el proyecto posee viabilidad comercial real en

la ciudad.
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8. Desarrollo De Investigacion Y Propuesta De Accion
8.1. Determinacion del universo y de la muestra
Para asegurarnos de que el prototipo "DevBox" responda a una necesidad real del
mercado y no se quede como un simple experimento de laboratorio, no podiamos elegir
nuestra poblacion haciendo un conteo superficial. Tuvimos que realizar una depuracién

técnica muy rigurosa.

Universo poblacional:

Nuestro universo de estudio agrupa exclusivamente a las clinicas y centros de
especialidades privados de Machala que verdaderamente manejan infraestructura de red, bases

de datos de pacientes y sistemas de historias clinicas.

Para dar con el nimero exacto y oficial de esta poblacion (N = 68), cruzamos la
informacion de cuatro fuentes estratégicas. Esto nos sirviéo como un filtro contundente para

aterrizar en la realidad operativa actual de la ciudad:

e Agencia de Aseguramiento de la Calidad de los Servicios de Salud: Esta fue
nuestra fuente legal principal. La usamos para confirmar que los centros
existan juridicamente, mantengan sus permisos de funcionamiento en regla y

para verificar su tipologia (ACESS, 2024).

e Plan de Desarrollo y Ordenamiento Territorial de Machala: Revisar el
PDOT nos dio el marco estadistico macro y nos indic6 el tope de cuanta
infraestructura de salud formal hay operando en el canton (GAD Municipal de

Machala, 2024).
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Red Privada Complementaria del IESS: Analizar los listados de prestadores
externos del Seguro Social funciond como un excelente filtro técnico. El IESS

obliga a estas clinicas a tener una infraestructura tecnologica formal para poder
cruzar datos y facturar; si estan en esa lista, manejan informacion critica (IESS,

2024).

Directorios Comerciales y Médicos: Finalmente, contrastamos con estos
directorios para comprobar que los establecimientos sigan activos

comercialmente y tengan presencia (Solidario Medical Center, 2024).

Criterios de Inclusion y Exclusion:

Como nuestra investigacion pertenece a la rama dura de la ciberseguridad, aplicamos

filtros muy estrictos para no desviar el objetivo. Solo incluimos a las instituciones de Nivel II

(Hospital Basico) y Nivel III (Especializado), metiendo también en el grupo a los

policonsultorios que gestionan sus bases de datos de forma centralizada.

Por el otro lado, dejamos completamente fuera del radar a los siguientes

establecimientos:

Laboratorios de toma de muestras: Su dinamica diaria se basa en el
procesamiento de examenes, no en la atencion clinica integral o la

hospitalizacion de pacientes.

Consultorios médicos individuales: La gran mayoria de estos consultorios no
tienen servidores locales complejos ni manejan una red corporativa. Por lo
tanto, su nivel de riesgo frente a un ataque de ransomware sistémico es menor y

no justificaba la implementacion de un hardware perimetral como el nuestro.
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Muestra:

Una vez definida y validada nuestra poblacion total (conformada por los 68

establecimientos de salud), procedimos a determinar el tamafio exacto de la muestra aplicando

el calculo estadistico para poblaciones finitas.

€rror:

Formula para el calculo de la muestra:

_ N.Zz.p.q
ez (N—-1+Z%p-q

n

Donde:

n: tamano de la muestra a encuestar

N: tamafio de la poblacion

Z: nivel de confianza (1.96 para 95%)

p: probabilidad de éxito (0.5 si se desconoce)

q: probabilidad de fracaso (1 - p)

e: margen de error permitido (0.05 = 5%)

Resolucion:

Poblacion de 68 establecimientos de salud (N=68), con un 95% de confianza y 5% de

- 68-1.962-0.5 - 0.5
"= 0.052-(68—1)+1.962-05-05
68 - 3.8416 - 0.25
n

= 0.0025 - 67 + 3.8416 - 0.25
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653072
"= 01675 + 0.9604
653072
11279
n =57.89

La formula determina una muestra minima requerida de 58 establecimientos. Sin
embargo, durante el despliegue del trabajo de campo, la excelente receptividad del sector
permitid recolectar 63 encuestas validas, superando la cuota minima, reduciendo el margen de

error proyectado y consolidando la viabilidad del estudio.

8.2. Disefo de herramienta
De acuerdo con el disefio metodoldgico cuantitativo establecido, la técnica

seleccionada para el levantamiento de informacion fue la encuesta.

El disefio de esta herramienta obedece a la necesidad de obtener datos estandarizados,
objetivos y medibles sobre el estado actual de la infraestructura tecnoldgica de las clinicas
privadas en Machala. La eleccion de la encuesta mediante un cuestionario estructurado
permiti6 recopilar informacion critica de los jefes de TI y administradores de las 63

instituciones sin interrumpir la operatividad vital de los centros de salud.

Estructura del Cuestionario

El instrumento de recoleccion fue disefiado en formato digital hecho en Google Forms
y consta de un total de 10 preguntas de opcion multiple y escala cerrada. Para garantizar la
coherencia metodoldgica y el flujo logico de la informacion, el cuestionario se estructurd en

tres bloques tematicos fundamentales:
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e Bloque I Perfilamiento de Infraestructura y Gestion de Datos: Preguntas
orientadas a identificar el tipo de almacenamiento que utilizan actualmente las
clinicas como servidores locales, nubes o dispositivos vulnerables como USB y

también la criticidad de las historias clinicas digitales.

e Bloque II Diagnostico de Ciberseguridad y Exposicion al Riesgo:
Interrogantes disefiadas para medir el nivel de conocimiento sobre amenazas
informaticas especificamente ransomware, la frecuencia de incidentes previos

de pérdida de informacion y la existencia de protocolos de respaldo continuo.

e Bloque III Viabilidad y Aceptacion de la Propuesta: Preguntas enfocadas en
evaluar la disposicion presupuestaria y técnica de las instituciones para adoptar
una solucidn de red perimetral automatizada, el dispositivo "DevBox", como

mecanismo de mitigacion de ataques.

Validacion de la herramienta

Antes de salir al campo y encuestar a nuestro universo de estudio, le presentamos el
cuestionario a la tutoria del proyecto para que pasara por una revision técnica exhaustiva.
Nuestro principal reto era asegurarnos de que la terminologia de ciberseguridad no resultara
confusa para el personal médico o administrativo. Con esta validacion, logramos garantizar
que las opciones de respuesta fueran lo suficientemente claras y, sobre todo, que abarcaran
todas las variables que necesitabamos para justificar la creacion de nuestro prototipo

tecnologico.
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8.2.1. Estudio de mercado

Llevamos a cabo esta fase del estudio para entender de primera mano cémo se

comportan los centros de salud privados en Machala, descubriendo sus verdaderas

vulnerabilidades y carencias tecnologicas. En el fondo, nuestro objetivo central era comprobar

si fabricar e introducir la "DevBox" como una barrera contra el ransomware era una jugada

viable tanto a nivel técnico como comercial.

Para lograrlo, estructuramos el trabajo de campo bajo las siguientes etapas:

Definicion del publico meta: Nos dirigimos estratégicamente a los directores
médicos, administradores y jefes de TI de las 63 clinicas encuestadas. Elegimos
a este perfil en especifico porque ellos son los responsables directos de aprobar
los presupuestos tecnologicos y, legalmente, son quienes tienen la custodia de

los historiales de los pacientes.

Seleccion del tipo de estudio: Como mencionamos en nuestra metodologia,
aplicamos un disefio netamente descriptivo y cuantitativo. Necesitdbamos dejar
de lado las suposiciones y obtener porcentajes exactos que nos demostraran qué
tan alto es el riesgo informatico local y cuanta disposicion real existe para

comprar hardware de seguridad.

Diseiio del instrumento: Construimos el cuestionario de 10 preguntas cerradas
y fuimos directo al grano en tres ejes: como hacen sus respaldos hoy
(comparando el uso de memorias USB frente a la nube), qué tanto perciben el
riesgo de sufrir un ciberataque, y cuales son sus expectativas comerciales

(precios y soporte local).
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e Analisis de viabilidad y conclusiones preliminares:

o Viabilidad Técnica: Las encuestas nos confirmaron que las clinicas
suelen huir de los servidores profesionales tradicionales por
considerarlos demasiado caros o complejos de manejar. Esto nos dio luz
verde y justifico por completo nuestra idea de crear un dispositivo

automatizado tipo Plug-and-Play (conectar y usar).

o Viabilidad Comercial y Econémica: Validamos que la oportunidad de
mercado existe. Los administradores mostraron una gran aceptacion
hacia el uso de un hardware basado en Raspberry Pi, siempre y cuando
cuenten con soporte técnico en la misma ciudad. Ademas, logramos
establecer rangos de inversion mensual (entre $30 y mas de $100 USD)
y notamos un interés real por realizar pruebas piloto, lo cual nos
asegura que el retorno de inversion y el modelo de negocio "Seguridad

como Servicio" si es rentable.

8.3.  Aplicacion de herramientas de investigacion

Esta fase detalla como llevamos la teoria a la practica en el trabajo de campo. Como
sabiamos que ibamos a manejar informacion tecnoldgica muy sensible de las clinicas, la
aplicacion del instrumento se planificd bajo estrictos protocolos operativos, priorizando la

agilidad de recoleccion, el contacto directo y la proteccion de datos.

Cronograma, lugares y medios de levantamiento:

Salimos a recolectar los datos durante todo el mes de febrero de 2026. Para hacerlo

bien, organizamos un despliegue de campo que combino las visitas presenciales con la
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recoleccion digital. Visitamos personalmente las 63 clinicas y centros de especialidades en
Machala; queriamos establecer un contacto directo, cara a cara y muy formal con el personal

médico, administrativo y los encargados de TI.

Sin embargo, éramos muy conscientes de la alta carga laboral y la dindmica de
emergencias que se viven a diario en estos lugares. Por eso, nuestra estrategia operativa fue
hacer un abordaje presencial rapido para explicarles de qué trataba el proyecto (dejando
constancia con el registro fotografico que estd en los anexos). Acto seguido, para no
interrumpir sus labores criticas, les compartimos el enlace de la encuesta por mensajeria
instantanea para que la llenaran directamente desde sus celulares. Esta modalidad hibrida fue
clave: nos garantiz6 una excelente tasa de respuesta y nos permitié procesar los datos de

forma inmediata.

Poblacion involucrada y rol de los participantes:

Logramos involucrar con éxito a los representantes de todas las instituciones que
habiamos validado en nuestro universo de estudio. Ellos se convirtieron en nuestros
informantes clave. Gracias a esta dinamica, nos contaron de primera mano como es su dia a
dia, cuales son las verdaderas fallas en sus métodos de respaldo actuales y, lo mas importante,

nos ayudaron a validar comercialmente si existe una necesidad real por nuestro hardware.

Normas éticas: Consentimiento y Confidencialidad

Como estdbamos investigando vulnerabilidades cibernéticas frente a extorsiones
digitales, tuvimos muchisimo cuidado con el manejo ético de los datos durante todo el

proceso:
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Consentimiento informado: En la primera pantalla del formulario digital
incluimos una clausula de aceptacion. Antes de que respondieran, les
explicamos personalmente que este estudio era puramente académico e
investigativo, y que nuestro unico fin era disefiar un prototipo de proteccion

local para ayudarlos.

Anonimato estratégico: No queriamos crear "mapas de vulnerabilidad" que
algtn ciberdelincuente o tercero pudiera usar para atacar a estas instituciones.
Por eso, disefiamos el instrumento de tal forma que las respuestas de seguridad
jamas se vincularan con el nombre exacto de la clinica. Toda la informacion la

capturamos y analizamos estadisticamente en bloque.

Confidencialidad absoluta: Les dimos nuestra palabra (y garantia formal) de
que datos tan delicados como su presupuesto disponible o los detalles de sus
redes (si usan USB o nubes inseguras) quedarian estrictamente protegidos. Su
uso se limitd Unica y exclusivamente a calcular y dimensionar los componentes

que iba a llevar la "DevBox".

8.4. Analisis de resultados

Para realizar el andlisis de los resultados, nos apegamos estrictamente a las exigencias

del manual de titulacion institucional. Al haber estructurado nuestro trabajo bajo un enfoque

cien por ciento cuantitativo mediante la encuesta de escala cerrada, recopilamos datos duros y

medibles.

Sin embargo, nuestro analisis no se limité a simplemente graficar pasteles y exponer

estadistica descriptiva vacia. Lo que hicimos fue tomar cada porcentaje obtenido y
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contrastarlo con la cruda realidad operativa que se vive en las clinicas de Machala. Evaluamos
esos numeros poniendo sobre la mesa las fuertes exigencias de la actual Ley Organica de
Proteccion de Datos Personales (LOPDP) y el nivel real de vulnerabilidad que tienen los
médicos frente a una amenaza tan destructiva como el ransomware. Esta interpretacion
integral permite validar de forma técnica y econdmica la pertinencia de la solucion de

ciberseguridad "DevBox" desarrollada en este proyecto.

8.4.1. Analisis de mercado
Figura 1

¢ Qué método utiliza actualmente para respaldar la informacion médica de sus pacientes?

@ Disoas exfernos o memonas USE
B Hubes {Google Drive'Onelivea
Sardico

B Mo reallEss tap o scliatmerils

Nota. Pregunta 1

e Interpretacion de los resultados:

Al tabular esta primera interrogante, confirmamos de entrada la vulnerabilidad de la
infraestructura local. Una preocupante mayoria de las clinicas (71.4%) admitié que
resguarda sus historiales médicos utilizando discos externos o memorias USB,
mientras que otro grupo (19%) confia en nubes ptblicas comerciales. Practicamente
nadie maneja servidores profesionales. Para nosotros, esto justifica inmediatamente la

creacion de la "DevBox", ya que nos demuestra que el sector salud estd operando de
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forma improvisada, utilizando dispositivos domésticos vulnerables para guardar datos

altamente sensibles.

Figura 2

¢ Con qué frecuencia se realizan las copias de seguridad en su institucion?

@ Frocuenta |Diara'Sulomatzado),
@ Esporddics | SemaraWiensual),
0 koo e realing copias

Nota. Pregunta 2

Interpretacion de los resultados:

Cuando indagamos sobre la constancia de estos respaldos, descubrimos que el 58.7%
de los establecimientos realiza copias de manera esporadica (apenas una vez a la
semana o al mes), y un alarmante 33.3% confeso que ni siquiera realiza copias. Desde
la perspectiva técnica, un respaldo semanal es inutil frente a un ataque de ransomware;
si el virus entra un viernes, la clinica perderia todos los diagnésticos de la semana. Este
dato valida la urgencia de nuestro dispositivo, pues su principal fuerte es automatizar

los respaldos diarios sin depender de la memoria del personal.
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Figura 3

¢ Qué tan preocupado estda frente a un hackeo o pérdida de datos (Ransomware)?

B My preocupacda [E5 un resgo orlbioo ).

@ Algo preacupado |[Conasco & fesga
PG o TEnamos delania)

B Mals prescupaio (Mo corsfon o

s ga)

Nota. Pregunta 3

e Interpretacion de los resultados:

Aqui buscamos medir el pulso sobre el miedo real a perder la operatividad. Las
respuestas reflejaron que el 52.4% de los encuestados estd "Muy preocupado”,
reconociéndolo como un riesgo critico, mientras que un 38.1% sabe que el riesgo
existe, pero sienten que no tienen defensas. Al cruzar esto con las preguntas anteriores,
notamos una contradiccion evidente: los médicos saben que un secuestro digital

arruinaria su clinica, pero siguen sin invertir en proteccion adecuada.
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Figura 4

¢ Conoce el concepto de "Almacenamiento Inmutable" (Copias que no se pueden borrar ni

cifrar)?

- . @ 5i, lo conczoa v me inlerssa,

1ad B He sscuchada, peio ne ad Gome
pplicaria

@ Ko corarcn & CONcapan

Nota. Pregunta 4

e Interpretacion de los resultados:

Esta interrogante nos revel6 una enorme brecha de conocimiento en el sector. A pesar
de su preocupacion por los hackeos, el 46% de los encuestados desconoce por
completo qué es el almacenamiento inmutable, y un 30.2% ha escuchado del tema,
pero no tiene idea de como aplicarlo. Que mas del 76% de nuestra poblacion de
estudio carezca de alfabetizacion en ciberseguridad avanzada explica por qué los
ataques cibernéticos tienen tanto éxito en Machala. Esto hace imperativa la instalacion
de un hardware como el nuestro, que actie de forma auténoma sin depender del

conocimiento técnico del médico.
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Figura 5

¢ Qué tan preparado considera que estd su centro para cumplir con la Ley de Proteccion de

Datos (LOPDP)?

il Freparada Denamos prolnookos)

@ FPoon praparaco (Conoosmas b oy
peo faltan heramiontas)

# Mada preparado.

Nota. Pregunta 5

e Interpretacion de los resultados:

Desde una perspectiva legal, los numeros que arrojé esta pregunta son alarmantes. Mas
del 84% de las clinicas encuestadas incumple abiertamente con la LOPDP (el 55.6% se
considera "Poco preparado” y el 28.6% esta "Nada preparado"). Esto significa que,
ademas de estar expuestos a la pérdida de informacién de sus pacientes, corren el
riesgo de enfrentar multas gubernamentales severas. La "DevBox" entra a solucionar
justamente este vacio, ofreciéndoles una herramienta rapida para alcanzar el

cumplimiento normativo.
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Figura 6

¢Cudl es el principal motivo por el que no tiene un servidor de seguridad profesional?

i Costo rmuy alevada [Equipas y
lcencias)

B Complegidasd Momca i falls de penagil
de Tl
B Mo ma sada una pedidad Pasts ahoea

Nota. Pregunta 6

e Interpretacion de los resultados:

Queriamos entender cudl era la verdadera barrera que les impedia protegerse. Al
tabular los datos, la gran mayoria apuntd a dos grandes culpables: el costo tan elevado
de comprar licencias y equipos (44.4%) y la enorme complejidad técnica de manejar
un servidor sin tener personal de sistemas (33.3%). A esto se suma un 22.2% que
admitid que la ciberseguridad simplemente no habia sido su prioridad. Este hallazgo
fue oro puro para nuestra investigacion, porque nos confirma que si disefiamos un
dispositivo que sea econdmico y facil de usar, estariamos derribando exactamente las

principales excusas que tienen las clinicas hoy en dia para no respaldar su informacion.
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Figura 7

¢ Confiaria en un dispositivo local de bajo costo (Raspberry Pi) con soporte técnico en

Machala?

B i praliio achucionag kesalen v
ROANOMICAR

B Tal vaz, sl mo Saermeaingn
efechvdad

@ o, predero marces masrnacionales
Caskasas

Nota. Pregunta 7

e Interpretacion de los resultados:

Entrando ya en la evaluacion de nuestro modelo de negocio, la respuesta fue
sumamente positiva. El 69.8% de los administradores afirmé que preferiria una
solucion local y econoémica, y un 25.4% adicional estaria dispuesto a confiar si le
demostramos la efectividad del equipo en vivo. Apenas un 4.8% se aferra a la idea de
comprar marcas internacionales costosas. Esto rompe el mito de que en el sector salud
solo se vende lo extranjero, y nos demuestra que el factor "soporte técnico local en

Machala" genera muchisima confianza y viabilidad comercial para la DevBox.
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Figura 8

¢ Qué caracteristica valoraria mds en una solucion de respaldo?
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Nota. Pregunta 8

e Interpretacion de los resultados:

Para saber como perfilar el desarrollo final del hardware, les dimos a elegir entre
varias opciones técnicas. La tendencia fue clara: mas de la mitad de los encuestados
(50.8%) prioriza que la solucion sea totalmente automatica, sin que el personal tenga
que intervenir. Ademas, un 31.7% exige que sea invulnerable a virus. Sabiendo esto, el
disefio técnico de la DevBox se justifica por si solo, ya que nosotros integramos
precisamente la inmutabilidad (WORM) y la automatizacién de respaldos en un solo

entorno de bajo costo.



37

Figura 9

¢ Qué rango de inversion mensual consideraria razonable para este servicio?

@ Entre 330y $00 USD
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Nota. Pregunta 9

e Interpretacion de los resultados:

Esta fue la pregunta financiera clave. Comprobamos que existe un mercado local
dispuesto a pagar por el servicio, con un fuerte volumen de respuestas (60.3%)
concentradas en el rango de los $30 a $60 USD, y otro sector nada despreciable
(31.7%) dispuesto a pagar entre $61 y $100 USD mensuales. Estos nimeros aterrizan
nuestra tesis académica, validando matematicamente que ofrecer la DevBox bajo un
modelo de "Seguridad como Servicio" es un emprendimiento rentable y sostenible en

el tiempo para nuestra ciudad.
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Figura 10

¢Estaria interesado en una prueba piloto de este dispositivo en su institucion?
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Nota. Pregunta 10

e Interpretacion de los resultados:

Finalmente, un aplastante 58.7% de los centros de salud manifest6 estar interesado en
instalar el prototipo pronto, mientras que un 34.9% estaria abierto a evaluarlo a futuro
(apenas un 6.3% no mostré interés). Terminar la encuesta con esta tasa de aceptacion
concluye de manera contundente nuestro estudio de mercado: existe una demanda
insatisfecha urgente, y las clinicas de Machala estan listas para abrirnos las puertas e

implementar nuestra tecnologia.
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9. Propuesta De Accion

Con todo el diagnoéstico y los datos de campo listos, pasamos a la fase aplicativa de
nuestra investigacion. Aqui es donde transformamos los problemas que detectamos en el
sector salud de Machala en una solucion tecnologica real, tangible y escalable. Sabemos que
las clinicas tienen un nivel critico de vulnerabilidad frente al ransomware, principalmente
porque los atacantes se aprovechan de que estos centros operan con recursos limitados y
carecen de protocolos robustos (Coventry & Branley, 2018). Ademas, existe la obligacion
legal urgente de cumplir con el principio de seguridad técnica que dicta la Ley Organica de
Proteccion de Datos Personales (2021). Para responder a esta doble necesidad, desarrollamos
el disefio, la configuracion y el modelo de despliegue de nuestro propio prototipo de seguridad

perimetral: la "DevBox".

Nos regimos estrictamente por la norma ISO/IEC 27799 (2016), la cual nos exige
garantizar que los datos médicos estén siempre disponibles e integros utilizando controles de
respaldo automaticos. Siguiendo esta regla, la DevBox cierra la enorme brecha técnica local al
crear respaldos inmutables por su cuenta. Asi evitamos que la clinica tenga que depender de la
intervencion constante de un experto en T1, mitigando casi a cero el riesgo de un error
humano. A nivel comercial, planteamos un modelo de despliegue basado en Hardware as a
Service (HaaS); basicamente, disefiamos el proyecto para que sea financieramente viable y
garantice la sostenibilidad operativa incluso en los centros de salud mas pequefios (Tipologia

ByC).

9.1. Construccion de la propuesta
Disefiamos la "DevBox" con un enfoque Plug-and-Play (conectar y usar). Nuestro

objetivo era que el dispositivo pudiera integrarse de forma totalmente transparente en entornos
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médicos que manejan redes Windows, sin interrumpir el trabajo de los doctores. Para lograrlo,
dividimos su arquitectura en tres escudos fundamentales: Capa Fisica, Escudo Pasivo
(Inmutabilidad) y Escudo Activo (IDPS). Si el lector desea revisar al detalle los comandos
exactos y los codigos de programacion que utilizamos para su despliegue, puede referirse al

Anexo D: Manual Técnico de Configuracion y Despliegue.

9.1.1. Arquitectura de Hardware (Capa Fisica)
Como cerebro de operaciones para este equipo, seleccionamos una Raspberry Pi 5 de
8GB de RAM. Necesitabamos esta capacidad de memoria especifica para que la placa logre

procesar las auditorias de red y gestionar los sistemas de archivos avanzados sin colapsar.

e Almacenamiento NVMe: Instalamos un disco SSD NVMe M.2 de 256GB y
lo conectamos directamente a la placa mediante una interfaz PCle (usando un
adaptador M.2 HAT+). Esto blinda el disco dentro de la carcasa, protegiéndolo

contra desconexiones y garantizando altas tasas de transferencia.

o Refrigeracion y Energia: El hardware opera con refrigeracion activa y es
alimentado por una fuente dedicada de 45W USB-C PD, garantizando la

continuidad operativa del dispositivo.

9.1.2. Escudo Pasivo: Boveda Virtual e Inmutabilidad (Capa Logica)
Para la proteccion criptografica de los datos, el dispositivo prescinde de entornos
graficos, utilizando Raspberry Pi OS Lite. La comunicacion con las estaciones de los médicos

se realiza mediante el protocolo SMB/CIFS (Samba).

e Aislamiento por Béveda Virtual (Loop Device): En lugar de utilizar

particiones fisicas tradicionales, el sistema reserva dindmicamente un espacio
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de almacenamiento (ej. 50GB) encapsulado en un disco virtual. Este
contenedor es formateado con el sistema de archivos B-Tree File System

(BTRFS).

e Snapshots de Solo Lectura (RPO 60 min): Los médicos guardan las historias
clinicas directamente en la red. En segundo plano, mediante tareas
programadas (Cron Jobs), el nucleo de Linux genera una instantanea
(Snapshot) a nivel de bloques cada hora. Estas instantdneas son marcadas
criptograficamente como de "Solo Lectura". Ante una infeccion de ransomware
en la red local, el malware es incapaz de alterar estas fotografias, permitiendo

una recuperacion total e inmediata de los datos.

9.1.3. Escudo Activo: Sistema de Prevencion de Intrusiones (IDPS) y Kill-Switch
Buscando asegurar que la DevBox no sea solo una boveda estatica de archivos, la
dotamos de una capa de seguridad dindmica. Desarrollamos un script de monitoreo continuo
escrito en Python que se ejecuta silenciosamente en segundo plano usando el servicio
systemd. Lo configuramos de esta manera para garantizar que nuestro programa de defensa
persista, sobreviva y vuelva a arrancar por si solo, incluso si la clinica sufre apagones o

reinicios bruscos.

e Monitoreo de Sockets TCP: El Basicamente, pusimos al sistema a auditar las
conexiones concurrentes de la red (como el trafico del Puerto 22) sin que el
usuario lo note. Si nuestro script detecta un comportamiento andmalo que
supere el umbral de conexiones que le configuramos en el laboratorio —por

ejemplo, un Ataque de Denegacion de Servicio o un intento de saturar los
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sockets— hace saltar automdaticamente el protocolo de emergencia (Acha

Araya, 2017).

e Alerta Temprana y Amputacion de Red: Cuando ese umbral de seguridad se
rompe, la DevBox reacciona en cuestion de milisegundos. Primero, extrae un
rapido reporte forense y dispara un mensaje de alerta "SOS" directamente al
celular del administrador aprovechando la API de Telegram. Acto seguido,
ejecuta un "Kill-Switch" l6gico: le ordenamos al equipo que apague sus propias
tarjetas de red (ethO y wlan0). Con esta amputacion de red logramos que el
dispositivo se aisle por completo del entorno infectado, salvando la integridad

de todos los respaldos médicos antes de que el virus logre alcanzar el disco.

9.2. Recursos y Requerimientos

Para sacar la propuesta del papel y asegurar que sea viable tanto técnica como
operativamente, estructuramos una matriz de requerimientos con todos los elementos
indispensables que necesitamos para construir, configurar y desplegar la "DevBox" en un

entorno real.

Nuestra filosofia principal en esta fase fue la optimizacion financiera. Decidimos
aprovechar todo el ecosistema de tecnologias de codigo abierto (Open Source) para evadir el
pago de esas costosas licencias anuales que tanto asustan a las clinicas. Gracias a esta
decision, pudimos concentrar la inversion exclusivamente en comprar hardware de altisimo

rendimiento y en nuestro tiempo de desarrollo para armar la arquitectura de seguridad.
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9.2.1. Requerimientos de Software y Tiempo de Ejecucion

Software: Armamos todo el cerebro del dispositivo utilizando estrictamente
herramientas libres y lenguajes de codigo abierto. Decidimos instalar una
distribucion de Linux orientada a servidores, formateamos el disco bajo el
sistema de archivos BTRFS, levantamos los protocolos de red con Samba,
escribimos todo el IDPS en Python 3 y enlazamos las alertas usando la API
gratuita de Telegram. Es justamente este apilamiento de tecnologias libres lo
que nos permite eliminar de raiz cualquier gasto recurrente de licenciamiento

comercial para el cliente.

Tiempo estimado de ejecucion: El ensamblaje fisico del hardware, la creacion
de la boveda inmutable BTRFS, la programacion del demonio systemd para el
Kill-Switch y las pruebas de estrés en laboratorio toman un tiempo estimado de
4 horas reloj por unidad. La instalacion fisica en la clinica y su integracion a la

red médica requiere 2 horas adicionales de trabajo de campo.

9.2.2. Recursos Materiales y Presupuesto de Implementacion

A continuacion, se desglosa el presupuesto validado en el mercado local para la

ejecucion del proyecto y el costo unitario de produccién del prototipo de hardware.

Tabla 2
Desglose de presupuesto para el proyecto
. o Unidad de Costo Costo
Categoria Rubro / Descripcion medida Cant. Unitario Total
Hardware Kit CanaKit Raspberry Pi 5 Unidad 1 $240,87 $240,87

(Prototipo DevBox)  Integrado (Placa 8GB, Fuente

45W PD, Case con refrigeracion
activa, expansion M.2 HAT+y
Disco SSD NVMe de 256GB)
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Operatividad e Dominio Web (.com) parapanel  Anua 1 $20,00 $20,00
Infraestructura y emprendimiento
Web
Internet (Plan Bésico para Mensua 5 $20,00 $100,00
pruebasy soporte remoto - 5
meses)
Logisticay Trabajo Transporte (Visitasaclinicasen Globa 1 $40,00 $40,00
de Campo Machala)
Alimentacion (Dias de Global 1 $40,00 $40,00
levantamiento de informacion)
Gastos Académicos  Suministros de Oficina Global 1 $20,00 $20,00
y Administrativos (Papeleria)
Impresion y Empastado Unidad 3 $12,00 $36,00
(Documento Final)
Especie Vaorada (Tramites Unidad 1 $5,00 $5,00
ISTS)
Subtotal $501,87
Imprevistos (5%) $25,09
TOTAL $526,96
GENERAL

Nota. Elaboracion propia. La tabla detalla la inversion inicial requerida para el disefio, configuracion y
validacion técnica del prototipo de seguridad "DevBox". Los rubros de hardware estan calculados con
base en los precios del mercado actual para la arquitectura Raspberry Pi 5, e incluyen los gastos
logisticos y académicos necesarios para la culminacion del proyecto. Este presupuesto representa
estrictamente el costo de produccion unitario e implementacion, el cual sirve como base financiera
para estructurar el modelo comercial de Hardware as a Service (HaaS) propuesto para los centros de

salud.

9.3. Validacion Técnica (Pruebas de Estrés en Laboratorio)

Para certificar la efectividad de los tres escudos que componen la arquitectura de la
"DevBox", el prototipo fue sometido a pruebas de penetracion y simulacion de estrés en un
entorno de laboratorio aislado, emulando la infraestructura de red tipica de una clinica

privada.
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La validacion técnica se estructur6 en dos fases criticas, disefiadas para poner a prueba

los mecanismos de respuesta autonoma frente a los vectores de ataque mas comunes en el

sector salud.

9.3.1. Fase I1: Validacion del Escudo Activo (Ataque de Denegacion de Servicio y Kill-

Switch)

El objetivo de esta prueba fue validar la capacidad del Sistema de Prevencion de

Intrusiones (IDPS) para auditar el trafico y ejecutar una desconexion auténoma antes de que la

maquina sufriera una caida critica.

Vector de ataque: Se utiliz6 una maquina virtual con Kali Linux. Mediante un
script automatizado en Python, se lanzé un ataque de Agotamiento de Sockets
hacia el puerto TCP 22 (SSH) del prototipo, generando 30 hilos de conexion
simultaneos sin transmitir carga util, con el objetivo de saturar el trafico de red

de la boveda.

Respuesta del Prototipo: El algoritmo systemd que ejecuta el escudo en
segundo plano detect6 la anomalia al instante en que el trafico supero6 el umbral

seguro preestablecido.

Resultado Forense: Como se evidencia en el archivo log del sistema, el
prototipo logré emitir una alerta externa y ejecut6 la amputacion inmediata de
sus propias interfaces de red (ethO y wlan0), aislandose exitosamente del
entorno hostil en milisegundos. Tras 5 segundos de aislamiento, el servicio se

reinicid automaticamente para continuar el escaneo de forma pasiva.
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Figura 11

Archivo Logs de devbox_auditoria
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Nota. Registro forense de auditoria (/var/log/devbox_auditoria.log) evidenciando la
amputacion de interfaces tras el ataque de Kali Linux.
9.3.2. Fase 2: Validacion del Escudo Pasivo (Simulacion de Infeccion por Ransomware y
RPO)

El objetivo de esta prueba fue demostrar la invulnerabilidad del almacenamiento
BTREFS frente a un secuestro de datos con cifrado masivo (Ransomware), partiendo del
escenario en que una estacion de trabajo Windows (la computadora del médico) fue

comprometida.

e Vector de ataque: Se program6 un simulador de ransomware en PowerShell
ejecutado directamente en la maquina Windows conectada a la red de la clinica.
Este script localiz6 la carpeta de historias clinicas compartidas por la DevBox a

través del protocolo Samba, procediendo a sobrescribir todo el texto médico
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con una nota de extorsion y alterando las extensiones de los archivos a.

HACKED.

Respuesta del Prototipo: Debido a la arquitectura de aislamiento por
particionamiento logico, el malware solo logré afectar los archivos expuestos
en la zona de intercambio. Las instantaneas (Snapshots) de respaldo,
almacenadas en la particion oculta y marcadas como de "Solo Lectura",

resultaron criptograficamente inaccesibles para el atacante.

Resultado de Recuperacion: Desde la terminal del administrador, se procedid
a la eliminacion de los archivos corruptos en la zona de intercambio. Mediante
el comando de copiado rapido desde el ultimo Snapshot inmutable generado
por Cron, se logrd una restauracion exitosa del 100% de la informacion clinica
original, sin requerir el pago de un rescate y cumpliendo con el RTO

establecido para la continuidad del negocio.

Comandos de restauracion

o B A T B T VEER TRy




48

Nota. Proceso de restauracion de historias clinicas desde la boveda inmutable BTRFS tras el
cifrado por ransomware.
10. Modelo de Emprendimiento

En este apartado materializaremos los resultados obtenidos en la encuesta, en una
propuesta comercial practica, viable y escalable para el futuro del “DevBox”. Una vez
validada la arquitectura de seguridad del prototipo y comprobado la necesidad de este en el
mercado frente a la amenaza de ataques de ransomware, el proyecto esta enfocado netamente
en el &mbito académico para consolidarse como una empresa proveedora de servicios

tecnologicos corporativos.

A fin de llevar a cabo esta propuesta hemos creado "Corporacion Phylax Tech", la cual
emplea una metodologia de emprendimiento enfocada en el modelo de negocio Hardware as a
Service (HaaS). Esta estrategia no solo garantiza la proteccion continua de la informacion
critica de las instituciones de salud en el canton Machala, sino también la sostenibilidad

financiera e innovacion del proyecto a largo plazo.

10.1. CANVA(F)*

La siguiente estructura tiene una propuesta de valor que demuestra la viabilidad
operativa y financiera del emprendimiento, usa la metodologia Business Model Canvas
(Lienzo de Modelo de Negocio) que permite visualizar de forma integra y sistémica como la
empresa crea, entrega y captura valor dentro del mercado de la ciberseguridad B2B (Business-
to-Business). A continuacion, se detallan los nueve bloques estructurales del modelo en la

siguiente tabla:
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Tabla 3

Lienzo de Modelo de Negocio (Canvas) de Corporacion PhylaxTech
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Modelo Negocio CANVAS

Disefiado para:
Corporacion PhylaxTech

Disefiado por:
Anthony Edinson Yaguachi Cardenas
Jose Xavier Mocha Quichimbo

Fecha: Version:
23/02/2026 1.0

Socios Clave

e Proveedores .
internacionales
de hardware .
tecnologico
(Ej. CanaKit). |

e Proveedores
locales de
Servicios de

Actividades Clave

Ensamblaje y configuracion de los
nodos de seguridad (DevBox).
Despliegue de red en las
instalaciones del cliente.
Monitoreo remoto de respaldos y
mantenimiento preventivo.

Internet (ISP)
para garantizar | e
la conexion
remota. °

Recurso Clave

Fisicos: Stock de hardware (Kits,
NVMe) y herramientas de red.
Intelectuales: Arquitectura de
inmutabilidad (BTRFS) y marca
registrada (PhylaxTech).
Humanos: Talento especializado
en Linux y ciberseguridad.

Propuesta de Valor

e Bodveda de red
inmutable ("DevBox")
contra ransomware.

e Modelo Hardware as
a Service (HaaS):
Proteccion corporativa
sin compra de
costosos servidores.

e Implementacion
rapida (Plug-and-Play)
y recuperacion
inmediata de historias
clinicas.

Relaciones con los Clientes

e Asistencia personal
exclusiva.

e  Acuerdos de Nivel de
Servicio (SLA) con soporte
telematico continuo.

e  Visitas fisicas prioritarias
para emergencias de

ciberseguridad.

Canales

e  Venta directa corporativa
(Reuniones B2B).

e Demostraciones presenciales
y pruebas piloto en las
clinicas.

e Pagina web corporativa
(Informativa y soporte).

Segmentos de Clientes

e Nicho de Mercado
(B2B): Clinicas,
hospitales y centros
de especialidades
privadas (Nivel I y
IIT) en Machala.

e Instituciones sujetas a
la Ley de Proteccion
de Datos (LOPDP).

Estructura de Costo

e Costos Variables: Adquisicion de hardware (placas,
discos NVMe, fuentes de poder) para nuevos clientes.

e Costos Fijos: Viaticos/movilizacion para soporte técnico,
mantenimiento de infraestructura web y gastos de
formalizacion (patentes, RUC).

Flujo de Ingresos

Modelo de Suscripcion Mensual:
¢ Plan Essential (§49.99/mes) - Soporte remoto.

e  Plan Clinic Pro ($99.99/mes) - Mayor capacidad NVMe y soporte fisico.
Cobros variables: Tarifas por visitas técnicas presenciales ocasionadas por errores de

usuario.

Nota. Representacion del modelo comercial B2B para la implementacion del prototipo "DevBox" bajo el esquema Hardware as a Service (HaaS).

A través de este esquema demostramos en nimeros reales que blindar los historiales médicos de nuestra ciudad contra los secuestros digitales no

solo es técnicamente posible, sino que es un proyecto totalmente viable y sostenible a nivel financiero. Elaboracion propia.
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10.2. Descripcion Empresarial(F)*

En este apartado dejamos atras la teoria y pasamos a definir estratégicamente la
identidad, el proposito y la orientacion comercial de nuestro proyecto. Basicamente, aqui
explicamos como la "DevBox" da el salto de ser una simple investigacion para convertirse en

una empresa real.

A través de esta descripcion, detallamos como vamos a operar en el dia a dia para
hacerle frente a las enormes vulnerabilidades tecnologicas que detectamos en las clinicas de
Machala. Ademas, dejamos muy clara cual es nuestra propuesta de valor en el mercado local y
trazamos la hoja de ruta que seguiremos para asegurar que el negocio sea rentable, sostenible

y pueda escalar a futuro.

Tabla 4
Formato de la descripcion empresarial

Elemento Descripcion

Anthony Edinson Yaguachi Cardenas
Jose Xavier Mocha Quichimbo

Informacion del estudiante

Nombre del .,
emprendimiento/empresa Corporacién PhylaxTech

Tecnologia o especialidades Tecnologia Superior en Ciberseguridad - ISTS

Proteger la continuidad operativa y la confidencialidad de los datos
criticos del sector empresarial y de salud en Machala, mediante la
implementacion de infraestructura inmutable automatizada que
garantice la mitigacion de secuestros digitales (ransomware) y el
estricto cumplimiento de la Ley Organica de Proteccion de Datos
Personales (LOPDP).

Mision

Posicionarnos en un plazo de 5 afios como la corporacion lider en
soluciones de ciberseguridad B2B en la provincia de El Oro, siendo

Vision el socio estratégico por excelencia para la proteccion de
infraestructuras criticas y auditoria de redes en los sectores de salud,
educacion y servicios corporativos.
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1. Desplegar el servicio de bévedas inmutables en al menos 15
instituciones médicas del canton Machala durante el primer afio
de operaciones.

2. Mantener una tasa de éxito del 99.9% en la retencion y

Objetivos estratégicos recuperacion de datos clinicos frente a incidentes de
ciberseguridad.

3. Diversificar la cartera de clientes hacia el sector educativo e
industrial a partir del tercer afio, empleando una estrategia
comercial Land and Expand.

Somos una iniciativa tecnologica local dedicada de lleno a la
seguridad perimetral corporativa. Nuestro trabajo diario se centra en
proveer, instalar y monitorear la "DevBox", apoyandonos en la
tecnologia de inmutabilidad l6gica para blindar la informacion

Descripcion del negocio médica. El negocio democratiza la ciberseguridad en grado
empresarial, ofreciendo una solucion Plug-and-Play con soporte
técnico presencial especializado, lo cual elimina la necesidad de que
los clientes realicen altas inversiones en servidores tradicionales o
licencias extranjeras.

Nuestro publico objetivo directo abarca a las clinicas, los hospitales y
los centros de especialidades privados que operan en Machala. Hoy
en dia, todos estos centros médicos guardan historiales clinicos
digitales extremadamente delicados, pero operan sin escudos reales

Contexto del mercado y frente al ransomware o a la denegacion de acceso. Detectamos una

clientes oportunidad comercial muy clara al cruzar dos realidades locales: por
un lado, los médicos tienen la urgencia de cumplir con la LOPDP
para evitar multas; y por el otro, el sector salud cuenta con la liquidez
suficiente para sostener un modelo de pago mensual a cambio de que
nosotros les garanticemos proteccion continua.

Nota. Resumen de la identidad corporativa de nuestra empresa, el rumbo estratégico que

tomamos y la propuesta de valor real de este emprendimiento tecnologico. Elaboracion propia.

10.3. Flujo Financiero Esperado(F)*

Con el objetivo de que nuestro proyecto no se quede simplemente como un buen
experimento tecnoldgico guardado en un cajon, necesitdbamos aterrizarlo en nlimeros reales.
Este flujo financiero es exactamente eso: el puente que traduce toda la ingenieria detras de la

"DevBox" en un negocio viable y que pueda sostenerse por si solo en el tiempo.

Al armar este analisis buscamos cumplir con tres metas muy claras: primero, pasar de

la teoria a la accion planificada; segundo, medir la rentabilidad calculando en cuanto tiempo
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exacto recuperaremos el dinero invertido; y tercero, demostrar responsabilidad emprendedora
al mantener nuestros costos a raya. Lo que presentamos a continuacion es la proyeccion
financiera de como se verian las cuentas claras de nuestra empresa, "Corporacion
PhylaxTech", operando desde Machala y cobrando mensualmente bajo el esquema de

Hardware as a Service (HaaS).

10.3.1. Presupuesto de Inversion Inicial

Arrancar una empresa de ciberseguridad desde cero requiere capital, y este
presupuesto refleja nuestro primer paso real. Aqui calculamos cuanto dinero necesitamos tener
sobre la mesa para comprar las piezas y levantar la operacion antes de siquiera facturar

nuestro primer mes de servicio.

Como en PhylaxTech decidimos movernos rapido y sin desperdiciar recursos
(aplicando la filosofia Lean Startup), no vamos a inflar los niimeros con gastos innecesarios.
Hemos concentrado toda nuestra inversion inicial estratégicamente en dos frentes: comprar el
hardware necesario para ensamblar las primeras DevBox de prueba, y costear las herramientas

que nos permitiran golpear puertas para meter el producto en el mercado médico local (Go-to-

Market).
Tabla 5
Presupuesto de inversion inicial
Categoria de Item / Descripcién Costo Cantidad Costo total
inversion unitario (USD)
(USD)
1. Equipos y Stock inicial "DevBox" (Kit 240,87 3 722,61
herramientas CanaKit NVMe M.2)
Herramientas de red (Cables 80,00 1 80,00

Cat6, probador, ponchadora)
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2. Materiales e insumos Insumos de instalacion 20,00 1 20,00

iniciales (Canaletas, amarras)

3. Mobiliario e (Operacion en terreno B2B - 0,00 0 0,00

infraestructura No requiere local inicial)

4. Marketing y Material impreso B2B y 50,00 1 50,00

promocion publicidad digital

5. Permisos y licencias ~ Tramites legales: RUC y 120,00 1 120,00
Patente Municipal

6. Capital de trabajo Transporte y distribucion 80,00 1 80,00

(ler mes) local (visitas médicas)

7. Desarrollo Dominio web corporativo y 100,00 1 100,00

tecnologico Hosting (Plan anual)

8. Otros gastos iniciales Imprevistos y caja chica 100,00 1 100,00
operativa

TOTAL INVERSION 1.272,61

INICIAL (USD)

Nota. Este valor total de la inversidn inicial lo trasladamos directamente al Afio 0 de nuestro
flujo de caja proyectado, usandolo como el punto de partida real para evaluar la viabilidad

financiera de PhylaxTech. Elaboracion propia.

10.3.2. Flujo de Dinero Proyectado

Con el propdsito de no caminar a ciegas en el manejo financiero de nuestra empresa,
estructuramos este flujo de dinero proyectado. Su verdadera utilidad va mas alla de un simple
papel; nos permite visualizar con precision milimétrica cdmo se va a mover nuestro capital en
el dia a dia, dejando en claro la relacion real entre los ingresos que entren, los costos

operativos que debamos asumir y el flujo neto que nos quedara libre en la caja para reinvertir.

Al momento de calcular estas proyecciones, decidimos ser muy prudentes. Fijamos un
"Ticket Promedio" bastante conservador de $70.00 USD mensuales por cliente, el cual resulta

de promediar las tarifas de los planes Essential y Clinic Pro que ofreceremos. Con esta base
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financiera, nos trazamos la meta comercial de captar un grupo inicial de 15 clinicas privadas
durante nuestro primer afio de operaciones en Machala. Este nimero de clientes es el punto de
partida clave para estabilizar la caja, cubrir los gastos fijos y demostrar la rentabilidad real del

negocio en marcha.

Tabla 6
Modelo de Flujo de Dinero Proyectado

Categoria / Concepto Aiio 0 Aifio 1 Aiio 2 Aiio 3 Aiio 4 Ao 5
INGRESOS

Ventas o prestacion de

servicios (Suscripcion - 12.600,00 21.000,00 29.400,00 37.800,00 50.400,00
HaaS)

Total ingresos (A) - 12.600,00 21.000,00 29.400,00 37.800,00 50.400,00
COSTOS DIRECTOS

(Produccion / Servicio)

Materia prima o insumos

. - 3.613,05 2.408,70 2.408,70  2.408,70  3.613,05
(Nuevos kits DevBox)

Mantenimiento de
. ) - 150,00 200,00 250,00 300,00 400,00
equipos / herramientas

Total costos directos (B)

3.763,05 2.608,70 2.658,70 2.708,70  4.013,05

GASTOS OPERATIVOS
(Administraciéon y

Comercializacion)

Servicios basicos
) - 400,00 450,00 500,00 550,00 600,00
(Internet corporativo)

Marketing, publicidad y
b - 150,00 200,00 250,00 300,00 350,00
we

Transporte interno
o - 350,00 450,00 550,00 650,00 800,00
(Movilizacion soporte)

Otros gastos generales /
) i - 150,00 200,00 250,00 300,00 400,00
1mprevistos
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Total gastos operativos

©)

FLUJO OPERATIVO (A

-B-0)

INVERSION INICIAL -

(del presupuesto) 1.272,61
FLUJO DE DINERO -
LIBRE (ACUMULADO) 1.272,61

- 1.050,00  1.300,00 1.550,00 1.800,00 2.150,00

7.786,95  17.091,30 25.191,30 33.291,30 44.236,95

6.514,34  23.605,64 48.796,94 82.088,24 126.325,19

Nota. Esta linea del flujo de dinero libre acumulado nos muestra la ganancia neta que el

proyecto va sumando a lo largo del tiempo. Elaboracién propia.

Interpretacion del modelo

e Ao 0: Representa nuestra inversion inicial de USD 1.272,61, que es el capital
neto que necesitamos inyectar para adquirir los componentes y poner en

marcha la operacion.

e Afo 1: A diferencia de los modelos de negocio tradicionales que tardan afios en
salir de los numeros rojos, la enorme eficiencia de la arquitectura de red que
disefiamos para la DevBox permite que el emprendimiento genere un flujo
positivo desde el primer afo, logrando una recuperacion practicamente

inmediata del negocio.

e Afio 5: Al llegar al quinto afio, vemos que el flujo de dinero libre acumulado
escala hasta alcanzar los USD 126.325,19. Esta cifra nos confirma con absoluta
certeza que el proyecto produce excedentes economicos que vuelven a la

propuesta altamente rentable y atractiva.

Calculo del VAN y la TIR
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Para poner a prueba la verdadera salud financiera de nuestra propuesta y demostrar su

viabilidad econdmica con bases matematicas solidas, calculamos el Valor Actual Neto (VAN)

y la Tasa Interna de Retorno (TIR). Para asegurarnos de que este andlisis sea completamente

realista y esté bien aterrizado al contexto financiero ecuatoriano, aplicamos una tasa de

descuento del 10% anual, que es el estandar técnico utilizado a nivel local para evaluar

proyectos de inversion tecnologica.

Tabla 7
TIR
Formulas de  Resulta
Ao 0 1 2 3 4 5
calculo dos
- 7.786, 17.091, 25.191, 33.291, 44.236,
Flujo
1.272,61 95 30 30 30 95
Tasa de
descuent 10% anual
o (1)
$SVAN=-1
{0}
Formula +Hsum_{n=1} +89.064,
del VAN MNJ\frac{C_ 15USD
{n}} {(1+r)
Mt} =0$$
$$\sum_{t=0}
Foérmula Mn}\frac
) > 100%
dela {Flujo_{t}}
anual
TIR {(I+TIR)
At =088
SiVAN>0y
Proyecto
Interpret TIR > 10%, el
. viable y
acion proyecto es
altament

rentable y
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recupera la

inversion.

€

rentable

Nota. Elaboracion propia.
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11.  Prototipo De Producto
11.1. Identidad corporativa
A fin de darle vida a nuestra identidad corporativa, no queriamos quedarnos solo con
un logotipo estético. Decidimos estructurar todo un enfoque visual que logre transmitir, de un
solo vistazo, esa fusion entre la ciberseguridad de més alto nivel y un disefio tecnologico
moderno. Para lograrlo, elegimos trabajar con un estilo Flat Design (disefio plano); esto nos
garantiza que el imagotipo sea completamente escalable y no pierda calidad, sin importar si lo

imprimimos en un documento pequefio o lo proyectamos en una pantalla grande.

A continuacion, detallamos las decisiones detras de cada elemento visual que

consolida la imagen de nuestra propuesta:

e Nombre comercial y marca: Bautizamos a nuestra empresa matriz como
"Corporacion Phylax Tech". Elegimos la palabra "Phylax" porque en griego
antiguo significa "Guardian", y esa es exactamente la premisa narrativa de
nuestro negocio: convertirnos en la linea de defensa definitiva para garantizar
la continuidad operativa de cualquier organizacion. Bajo esta misma sombrilla
corporativa, nuestro hardware protector lleva el nombre comercial que ya

conocemos: "DevBox".

e Logotipo o simbolo grafico:

PHYLAX TECH
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Construimos nuestro nucleo visual basandonos en un isotipo minimalista.
Jugamos con la geometria para fusionar dos conceptos clave en una sola

imagen:

o El Escudo: Es la representacion universal de la invulnerabilidad y la

proteccion de los activos mas valiosos de nuestros clientes.

o La Red Geométrica: Dibujamos el interior del escudo formando una
perspectiva cubica. Con esto simbolizamos el corazon de nuestro
hardware: el almacenamiento fisico de datos y toda la interconectividad

técnica.

Slogan o frase complementaria: "Guardianes de tu continuidad".
Necesitabamos una frase contundente que le comunicara directamente al
cliente nuestra promesa de valor. Al leerla, el administrador de la clinica sabe
inmediatamente que nuestra mision es asegurar la resiliencia de su
organizacion y evitar que sus procesos médicos se detengan ante una amenaza

digital.

Paleta de colores:

o Azul Marino: Lo usamos como color dominante porque transmite la
sensacion de estabilidad, confidencialidad y confianza institucional que

todo centro médico busca.

o Verde Esmeralda: Lo incorporamos para representar la vitalidad
clinica; ademas, en el mundo del software y los servidores, es el

indicador universal de que un sistema esta seguro y operando sin fallos.
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o Blanco Puro: Aprovechamos este espacio negativo para darle limpieza
visual a la marca, emulando la asepsia y pulcritud que se respira en los

entornos hospitalarios.

Tipografia: Nos decantamos por la familia tipografica Montserrat. Al ser una
fuente sans-serif (sin remates) y geométrica, sus trazos uniformes reflejan una
precision casi de ingenieria. Ademas, nos asegura que los textos sean legibles

de inmediato, ya sea en pantallas de monitoreo o en formatos impresos.

Aplicaciones visuales: Disefiamos toda esta identidad pensando en el mundo
fisico. Los trazos estan optimizados para que podamos aplicar un grabado laser
impecable directamente sobre la carcasa de la DevBox, y por supuesto, para
que resalte en toda la papeleria corporativa que usaremos para salir a captar

nuevas clinicas.

11.2. Descripcion de producto o servicio

Con el diseno visual ya definido, el siguiente paso fue materializar todos los meses de

investigacion en un modelo comercial real, estructurado bajo el esquema de Hardware as a

Service.

Nombre del producto o servicio: DevBox — Sistema de Béveda Inmutable de

Red Perimetral.

Descripcion general: Es un appliance de seguridad fisica que automatiza el
resguardo de la informacion critica sin depender del usuario. Lo que hace el
equipo en la practica es utilizar tecnologia de inmutabilidad para tomar

instantaneas de los archivos en modo de "solo lectura". De esta manera, si un
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ransomware ataca a la clinica e intenta cifrar la red, nuestra boveda bloquea el
acceso malicioso y garantiza que podamos restaurar las operaciones del centro

médico de forma casi inmediata.

Caracteristicas o componentes principales:

o Infraestructura: Armamos el nucleo sobre una placa Raspberry Pi 5 de
8GB de RAM. Le integramos un almacenamiento s6lido SSD NVMe
M.2 y un sistema de refrigeracion activa para asegurar un alto

rendimiento continuo sin que el equipo sufra sobrecalentamientos.

o Logica de Seguridad: Configuramos el sistema de archivos BTRFS
para gestionar las instantaneas inmutables y levantamos el protocolo
Samba para que la caja se integre de forma transparente con las
computadoras empresariales. Como ya detallamos antes, todo este
ecosistema estd vigilado por nuestro Sistema de Prevencion de

Intrusiones (IDPS) y su capacidad de amputacion de red (Kill-Switch).

o Alertas: Enlazamos el codigo con la API de Telegram. Si ocurre una
anomalia, el administrador del centro de salud recibe un mensaje de

auxilio directo en su teléfono en tiempo real.

Presentacion final o portafolio: El dispositivo se entrega en una unidad
compacta y sellada, rotulada con la marca institucional, lista para su

integracion Plug-and-Play en el nodo central de red del cliente.

Valor agregado o diferenciacion: Su innovacion radica en la autonomia

operativa y la eliminacién de licencias comerciales recurrentes. Ofrece una
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defensa activa y pasiva sin requerir la intervencion técnica constante del

usuario final, democratizando el acceso a ciberseguridad de nivel corporativo.

e Segmento de mercado: Empresas, instituciones privadas y organizaciones
profesionales que gestionan datos sensibles y requieren garantizar la

continuidad de su negocio frente a amenazas digitales.

e Beneficio o impacto esperado: Asegura la resiliencia operativa, evita pérdidas
financieras por secuestro de datos y garantiza el cumplimiento de los
estandares de seguridad técnica exigidos por las normativas vigentes de

proteccion de datos.

11.3. Canal de promocion

Cuando nos sentamos a definir como ibamos a vender la "DevBox" bajo la firma de
Corporacion Phylax Tech, tuvimos claro desde el primer minuto que no podiamos usar
publicidad masiva tradicional. Al involucrarnos con informacion médica tan confidencial,
nuestra ruta obligatoria era el marketing corporativo (B2B). En lugar de desperdiciar recursos
en anuncios genéricos de redes sociales, concentramos nuestra estrategia comercial en medios
especificos que nos permitan construir verdadera autoridad técnica, ganarnos la confianza del

sector salud y demostrar empiricamente que nuestra solucion funciona.

Desglosamos la estructura de este canal promocional bajo los siguientes ejes

e Objetivo del canal de promocion: Nuestra meta central es lograr que el
mercado corporativo de Machala reconozca a la DevBox como su estandar

tecnoldgico. Queremos posicionarnos como la alternativa definitiva y accesible
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que les quitara a las clinicas el dolor de cabeza de cumplir con la LOPDP,

asegurando que ninguna extorsion digital paralice sus operaciones.

Publico objetivo: Apuntamos directamente a quienes firman los cheques y
asumen el riesgo legal: directores médicos, gerentes generales y
administradores de clinicas o centros de especialidades locales (Tipologia B y
C). Buscamos a esos tomadores de decisiones que necesitan optimizar sus

presupuestos, pero sin dejar desprotegidos los datos de sus pacientes.

Estrategia de promocion: Nos decidimos por un modelo de ventas "Hibrido y
Consultivo". Basicamente, esto significa que primero construimos nuestra

reputacion como expertos en plataformas digitales y, acto seguido, cerramos el
trato yendo fisicamente a las instalaciones médicas para demostrar el valor real

de nuestro hardware.

Medios y canales utilizados (Tipologia):

o Canal Digital: Levantaremos un sitio web institucional que funcione
no solo como nuestra vitrina principal, sino como un embudo de ventas
y centro de soporte técnico. A la par, manejaremos perfiles activos en
LinkedIn, publicando articulos que concienticen al sector salud sobre
los riesgos cibernéticos, logrando asi atraer la atencion de los gerentes

de forma orgénica.

o Canal Promocional y Demostrativo: Ejecucion de simulaciones de
ataques controlados ("Pruebas de Estrés") directamente en las oficinas

de los clientes potenciales utilizando un prototipo de demostracion.
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o Canal Institucional: Gestion de alianzas estratégicas o charlas técnicas
con gremios locales, como el Colegio de Médicos de El Oro, para

concientizar sobre el impacto legal de la pérdida de historias clinicas.

Mensaje o propuesta comunicacional: El mensaje central es directo y
enfocado en mitigar el riesgo: "Protege los datos de tu empresa y garantiza tu
cumplimiento legal sin la necesidad de comprar costosos servidores. Phylax

Tech: Guardianes de tu continuidad".

Frecuencia y alcance estimado:

o Digital: Publicaciones quincenales de articulos técnicos/legales en

LinkedIn.

o Presencial: Proyeccion de 2 demostraciones técnicas agendadas por

s€mana.

o Alcance: Se estima impactar de manera directa a las 63 instituciones

del universo de estudio durante el primer trimestre de operaciones.

Indicadores de efectividad (KPIs): La campaia no se medira por "Likes" en

redes sociales, sino por métricas de negocio reales:

o Numero de reuniones ejecutivas o "Pruebas Piloto" agendadas por mes.

o Tasa de conversion (Porcentaje de clinicas que adquieren la suscripcion

Hardware as a Service después de ver la demostracion).

o Trafico organico y formularios de contacto completados en el sitio web

corporativo.
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11.4. Validacion del Prototipo

La validacion constituye la etapa final del desarrollo del emprendimiento "Corporacion
Phylax Tech", donde se demuestra de manera objetiva la aceptacion, pertinencia comercial y
funcionalidad técnica de la "DevBox". Con estos resultados en mano, logramos comprobar sin
dejar lugar a dudas que nuestra propuesta realmente soluciona la vulnerabilidad informética de
las clinicas en Machala y que el modelo de cobro Hardware as a Service (HaaS) tiene todo el

potencial para implementarse con éxito.

Como necesitdbamos estar completamente seguros de que nuestro equipo no iba a
fallar en ninguna circunstancia real, sometimos el proyecto a dos frentes de prueba
extremadamente rigurosos, adaptandonos a lo que exige un emprendimiento tecnologico de

este nivel:

1. Validacion técnica o profesional (Pruebas de Estrés en Laboratorio)

e Proposito y participantes: Necesitdbamos someter a la DevBox a un
escenario de desastre real para verificar si su arquitectura cumplia con los
estandares de la LOPDP y la normativa ISO 27799 frente a un ciberataque.
Estas pruebas las validamos nosotros mismos en conjunto con la tutoria

técnica.

e Herramientas aplicadas: Lanzamos ataques controlados contra nuestro
propio equipo. Simulamos una intrusion agresiva saturando la red (Ataque
DoS desde Kali Linux) y ejecutamos un c6digo malicioso de Ransomware

que creamos en PowerShell.
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Resultados técnicos: El equipo se defendi6 con una efectividad del 100%.
Apenas lanzamos el ataque, nuestro Sistema de Prevencion de Intrusiones
(IDPS) detect6 la anomalia y ejecuto el Kill-Switch (amputacion de red) en
milisegundos. Inmediatamente después, gracias a la configuracion del
sistema de archivos BTRFS, recuperamos absolutamente todas las historias
clinicas que el virus intentd encriptar. Logramos un Tiempo Objetivo de
Recuperacion (RTO) de menos de 3 minutos y, lo mas importante, sin

perder un solo byte de informacion.

2. Validacion comercial y Encuesta de validacion (Estudio de Mercado)

Proposito y participantes: Debiamos medir qué tanta intencion de compra
real existe en el mercado local. Para esto, acudimos directamente a los 63
directores, administradores y jefes de TI de las clinicas de Machala

(Tipologia B y C) que conformaron nuestro universo de estudio.

Herramientas aplicadas: Nos apoyamos en el cuestionario digital

estructurado que aplicamos in situ durante nuestras visitas de campo.

Nivel de aceptacion comercial: La aceptacion comercial fue contundente.
E1 95.2% de los encuestados nos confirm6 que si confiaria en una solucion
de hardware local si le demostramos su efectividad. Pero el dato que
verdaderamente dio luz verde a nuestro negocio es que el 93.6% de las
instituciones nos pidid directamente ejecutar una prueba piloto de la
DevBox en sus instalaciones, validando que estan dispuestos a pagar la

mensualidad recurrente en el rango de los $30 a $60 USD.
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11.4.1. Oportunidades de mejora detectadas
Al evaluar como se comport6 el equipo en el laboratorio y escuchar las necesidades
puntuales que nos comentaron los médicos durante el trabajo de campo, identificamos dos

grandes oportunidades para escalar las futuras versiones de nuestro servicio:

e Soporte energético local: Nos dimos cuenta de que es vital incorporarle a la
placa de la Raspberry Pi un modulo de respaldo de energia propio (Micro-UPS
HAT). Tomando en cuenta los constantes cortes de suministro eléctrico que
sufre el canton Machala, esto garantizara que el equipo siga generando sus

instantaneas inmutables aunque la clinica se quede a oscuras.

e Expansion de hardware: Vimos la necesidad de escalar el almacenamiento
NVMe para ofrecer capacidades de 1TB y 2TB. Este upgrade va dirigido
especificamente a las clinicas mas grandes (Tipologia C), ya que manejan
volimenes altisimos de imagenes médicas pesadas, como radiografias o

tomografias en formato DICOM.

11.4.2. Evidencia Documental

Con el fin de transparentar al maximo la veracidad de estas pruebas, documentamos
absolutamente todo. Los registros forenses del sistema operativo (Logs), las capturas de
pantalla del momento exacto en que recuperamos los datos, los graficos y el formato final de
las encuestas los dejamos detallados de forma integra en el apartado 9.3 de Validacion Técnica

y en la seccion de Anexos del presente documento.
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12.  Presupuesto
Tabla 8
Presupuesto referencial para la ejecucion del proyecto de titulacion
Rubros Um(!ad de Cantidad CO.S to . Costo
medida unitario total
Recurso material y tecnolégico
Kit Raspberry Pi5 (Placa + Unidad 1 §190,87  $190,87
Fuente + Case)
Dlsco.SSD 256Gb Externo (Alta Unidad | $50,00 $50,00
Velocidad)
Internet (Plan Basico - 5 meses)  Mensual 5 $20,00 $100,00
Dominio Web (.com) para el Anual 1 $20,00 $20,00
emprendimiento
Summlst,ros de Oficina Global 1 $20.00 $20.00
(Papeleria)
Servicios varios
Transporte (Visitas a clinicas en Global 1 $40,00 $40.00
Machala)
Alimentacion (Dias de trabajo de Global 1 $40.00 $40.00
campo)
Impresion y Empastado Unidad 3 §12,00 $36,00
(Documento Final)
Especie Valorada (Tramites .
ISTS) Unidad 1 $5,00 $5,00
SUBTOTAL $501,87
Imprevistos 5% $25,09
TOTAL $526,96

Nota. Elaboracion propia basada en la proforma de costos de mercado local (2025).
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Noviembre

Cronograma

Diciembre
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1

2 3 4

1

2

3

Taller de investigacion y formulacion del proyecto de
investigacion de fin de carrera.

Identificacion del problema.

Planteamiento del tema.

Elaboracion de justificacion.

Planteamiento de objetivo general y objetivos especificos.

Elaboracion del marco institucional y marco teérico.

Elaboracion de disefio metodologico, metodologias y técnicas de
investigacion a ser utilizadas en la investigacion.

Determinar la muestra, recursos y bibliografia.

Presentacion del ante proyecto al Vicerrectorado.

Aprobacion de temas de proyectos de la investigacion de fin de
carrera.

Desarrollo de investigacion y propuesta de accion.

Elaboracion de conclusiones y recomendaciones y levantamiento
del documento final del borrador de proyecto de investigacion

Entrega de proyectos de investigacion de fin de carrera.

Nota. Cronograma de actividades a completar del proyecto de investigacion
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14.  Conclusiones
En base al primer objetivo especifico, se logré un marco tedrico que sustenta la
necesidad de infraestructuras de seguridad perimetral en el sector salud. Las investigaciones
permitieron establecer que el disefio de arquitecturas de almacenamiento inmutable no solo
obedece a una necesidad de proteccion frente al ransomware, sino que garantiza el
cumplimiento del principio de seguridad y confidencialidad exigido por la Ley Organica de

Proteccidon de Datos Personales en el Ecuador.

Respecto al segundo objetivo, la aplicacion de encuestas en el universo de clinicas
privadas de Machala permitio diagnosticar un nivel critico de vulnerabilidades. Se evidencid
la falta de protocolos de respaldo automatizados y una alta dependencia de personal externo,

permitiendo definir una solucidon auténoma y asequible para los centros de salud.

Mediante el tercer objetivo, se construyo el dispositivo DevBox por ende se integro
eficientemente el Raspberry Pi 5 con un sistema de archivos BTRFS para la generacion de
instantaneas inmutables. Asi mismo, se superaron las expectativas de endurecimiento del
sistema al desarrollar e integrar un Sistema de Prevencion de Intrusiones autdbnomo, dotando

al dispositivo de una capacidad de amputacion de red frente a comportamientos anémalos.

Finalmente, se validdé de manera técnica las simulaciones de laboratorio con una
efectividad del 100%, logrando que el dispositivo aisle la red ante ataques de denegacion de
servicio y recupere la totalidad de las historias clinicas tras una infeccion simulada por
ransomware. A nivel comercial, el estudio de mercado valid6 una intencion de adopcion,
demostrando que el modelo de negocio Hardware as a Service propuesto por "Corporacion

Phylax Tech" es altamente pertinente, escalable y financieramente viable para el entorno local.
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15. Recomendaciones
A nivel de Hardware: Se recomienda integrar un mddulo de alimentacion
ininterrumpida (Micro-UPS HAT) a la placa de procesamiento. Esto permitira que, ante cortes
eléctricos, el sistema finalice correctamente la escritura de bloques y cierre el ciclo de
instantaneas inmutables, eliminando cualquier riesgo de corrupcion de datos en el disco

NVMe.

A nivel de Arquitectura de Red: Se sugiere escalar el sistema mediante una
sincronizacidn cifrada hacia un almacenamiento externo o nube. Esta mejora permitira
cumplir con la regla "3-2-1" de ciberseguridad, asegurando la recuperacion de la informacion
corporativa incluso frente a desastres fisicos como incendios, inundaciones o robo del

hardware en las instalaciones del cliente.

A nivel de Desarrollo de Software: Se aconseja evolucionar el Sistema de Prevencion
de Intrusiones (IDPS) integrando algoritmos de aprendizaje automatico de bajo consumo. Esta
actualizacion permitird analizar patrones de trafico de forma heuristica, mejorando la
deteccion de variantes de malware de dia cero y reduciendo significativamente la tasa de

falsos positivos.

A nivel Comercial y de Mercado: Se recomienda a "Corporacién Phylax Tech" ejecutar
planes piloto de mediana duracion en entornos de produccion reales para recopilar métricas de
rendimiento en vivo. Asimismo, dado que la arquitectura de inmutabilidad es transversal, se
sugiere expandir este modelo Hardware as a Service mas alla del sector salud, abarcando
firmas legales y estudios contables que requieran cumplir con la Ley Organica de Proteccion

de Datos Personales.
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17. Anexos

Anexo A: Certificado de aprobacion de Vicerrectorado de Innovacion y Desarrollo

Oficio Nro. 032-PT-INV-ISTS-SEDE-2026 l NV

Loja, 17 de febrero de 2026 CEPARTALIENTO O
INVESTIGACION E
INNCVACION

Sr. Jose Xavier Mochy Quichimbo
Sr. Anthony Edinscn Yaguachi Céirdenas
ESTUDIANTES DE LA CARRERA DE CIBERSEGURIDAD

De mi consyderacion:

Por medio de la presente, me peamito conminicarke que ¢l Departamento de Investigacion.
Desarrolio ¢ Innovacidn ha revisado su anteproyecto de trabajo de titulacicn, titulado:

SEMPRENDIMIENTO TECONOLOGICO PARA EL DESARROLLO DE UN
DISPOSITIVO DE SEGURIDAD CON RASPBERRY PI ORIENTADO A LA
PROTECCION DE LA INFORMACION Y MITIGACION DE RANSOMWARE
EN CLINICAS Y CENTROS DE ESPECIALIDADES PRIVADOS DE LA
CIUDAD DE MACHALAL;

el mismo ha sido evalupdo n traves de un proceso de revision por pares, lanto imemos
cOmo extemos, ¥ s¢ coastata que cumple con los lincamicntos establecidos por la
ingtitucion En consecuencia. se autorlza so ejecucion v puesta en marcha. Para tal
efecto, se pombra como director de su provecto de fin de carrera al(la) esp Linder Bravo
Pardo,

Partcular que fe hago conocer para 108 lines pertinentes,

Atentaments,

Ing. Jackson Michael Quevedo, Mgs.
Coordinador de Investigacion, DI

www.iecnologicosudamericano edu oo
;Crea m futaro desde tu meta profesional’
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Anexo B: Certificado de aprobacion de la entidad para la ejecucion del proyecto
Ingeniero
Linder Fernando Bravo Pardo, Mgs

COORDINADOR DE LA CARRERA DE CIBERSEGURIDAD DEL ISTS MACHALA

De mi consideracion

Por medio del presente, me permito aprobar el proyecto de investigacion titulado
“Emprendimiento tecnoldgico para el desarrollo de un dispositivo de seguridad con raspberry
pi orientado a la proteccion de la informacion y mitigacion de ransomware en clinicas y
centros de especialidades privados de la ciudad de Machala.”, desarrollado por los estudiantes
Jose Xavier Mocha Quichimbo, con C.I. 0705609857, y Anthony Edinson Yaguachi Céardenas,

con C.I. 0705528008.

Dicho proyecto cuenta con la autorizacion para el levantamiento de informacion,
investigacion in situ o virtual, asi como para la socializacion de la propuesta de accion en el

Instituto Superior Tecnoldgico Sudamericano.

Machala, 10 de noviembre del 2025

Ing. Linder Fernando Bravo Pardo, Mgs
Coordinador Carrera Ciberseguridad

C.I.: 1104635089
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Anexo C: Acta de socializacion de la propuesta de accion
Ingeniero
Linder Fernando Bravo Pardo, Mgs
COORDINADOR DE LA CARRERA DE CIBERSEGURIDAD DEL ISTS MACHALA

De mi consideracion

Por medio del presente, me permito aprobar el proyecto de investigacion titulado
“Emprendimiento tecnoldgico para el desarrollo de un dispositivo de seguridad con raspberry
pi orientado a la proteccion de la informacion y mitigacion de ransomware en clinicas y
centros de especialidades privados de la ciudad de Machala.”, desarrollado por los estudiantes
Jose Xavier Mocha Quichimbo, con C.I. 0705609857, y Anthony Edinson Yaguachi Cardenas,
con C.I. 0705528008, dejando asimismo constancia de que se han realizado las pruebas y
validaciones correspondientes al proyecto, verificando el cumplimiento de los objetivos
propuestos y la funcionalidad de la aplicacion desarrollada; los resultados obtenidos
demuestran su correcto desempefio en las etapas de implementacion y uso, garantizando su
aplicabilidad en el entorno real, por lo cual se certifica y da fe de su adecuado funcionamiento

y validez técnica.

Machala, 13 de marzo del 2026

—g—

\ "".'_ A
= \f_ ~.

1 T
/) / 2 e,

B g

—

Ing. Linder Fernando Bravo Pardo, Mgs
Coordinador Carrera Ciberseguridad

C.I.: 1104635089



Anexo D: Certificado de Abstract

{ |S CENTRO DE DIOMAS {
> CALER '

CERTF ABS. N 020-JP-CISM-2026
Loja. 27 de Mavo de 2026

El suseritn, Lic. Juan Pablo (hesada Rosales, IMCENTE DEL AREA DE INGLES -
1% DEL INSTITUTO SUPERIOR TECNOLOGICO “SUDAMERICAND™, o
pettelin dé fa parle intevesada v ea forma legal,

CERTIFICO:

(e el aparidde ABSTRACT del Proyvecro de Investigacide de Fin de Carreva de los
sefores ANTHONY EDINSON FAGUACHI CARDENAS & JOSE XAVIER
MOCHAQUICHIMBO  esrpdianies en proceso de nmdactdn periodo Noviembee 2025
- Marza 20286 de In carvera de CIBERSEGURIDAD, modalided presencial  esfd
carrectamente fradicldo, Tuego de haber gleciiodn las correcclones emifidas por mi
JEFEOHG, R clanio s¢ autariza la impresidn v presertacide dentro del empastado final

previo a la diveriacion del prayecto.

Pardicular gue comunico en honor a la verdad para Tos fines ocadédmicos periinenies,

English is a piece of cake with CIS.

C heched By
Jaan Pab & aesada B
E.F.L. Teacher

Lic. S Palo Quezada Rosales.
INIWCENTE DEL AREA DE INGLES ISTS - CIS

Maprer: Megoel Riofne 156-26

entre Sucre v Balivar

¥ sty e

W
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Anexo E: Presupuesto
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Rubros Unld.ad de Cantidad CO.S to . Costo
medida unitario total
Recurso material y tecnolégico
Kit Raspberry Pi5 (Placa + Unidad 1 §190,87  $190,87
Fuente + Case)
DlSCO'SSD 256Gb Externo (Alta Unidad 1 $50.00 $50.00
Velocidad)
Internet (Plan Basico - 5 meses)  Mensual 5 $20,00 $100,00
Dominio Web (.com) para el Anual 1 §20,00 §20,00
emprendimiento
Suministros de Oficina Global 1 §20,00 §20,00
(Papeleria)
Servicios varios
Transporte (Visitas a clinicas en Global 1 $40,00 $40.00
Machala)
Alimentacion (Dias de trabajo de Global 1 $40.00 $40.00
campo)
Impresion y Empastado Unidad 3 $12,00 §36,00
(Documento Final)
Especie Valorada (Tramites .
ISTS) Unidad 1 $5,00 $5,00
SUBTOTAL $501,87
Imprevistos 5% $25,09

TOTAL

$526,96
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Anexo G: Formato de encuesta

[ - ‘ S COUFECESDAD
. PRDICLD. SR

Encuesta de Seguridad y Respaldo de Informacion en el Sector Salud de Machala

Titule del Proyecto:

Emprendumiento teenoldgico para el desarollo de un disposiiivo de segundad con
raspherry pr onentado a la proteccion de la informacion y mitigacion de musomsware en
¢linicas y centros de especialidades privados de la ciudad de Machala,

Objetive:
Idernificar las necesidades nctuales de proteccion de dates medicos pam el desarrollo de
soluciones tecnologicoas lecales que nseguren la continuidad de ln atencran al paceate.

1. Qué metodo utiliza actualmente para respaldar la informackon médica de
sus pacientes?
—  Discos externcs o memonas USB.
= Nubes (Google Dave'OneDrive) o Servidor.

— Norealizamos respaidos actunlmente

2. ;Con qué frecaencia se realizan las coplas de seguridad ¢n su institucion?
~  Frecuente {Diario/ Automatizado)
Z  Esporddica (Semanal’Mensual).
—  No serealiza copias,

3. ;0Queé tan preocupado estd frente a un hackeo o pérdida de datos
(Ransomware)”

Muy preocupado (Es un nesgo critico).

Algo preocupado (Conozoo ¢l riesgo, pero no tenemes defensa),

Nada preocupado (No conozeo el nesgo).

L O B

4, (Conoce el concepto de " Almacenamiento Inmutable™ (Coplas que no se
paeden borrar ni cifrar)?
— St o conozee y me mileress,
—  He escuchada, pero no sé camo aplicaro,
—  Noconozeo el conoepto.

"

LQué tan preparade considera que estd su centro para cumplir con Ia Ley de
Proteccion de Dates (LOPDP)?

Z  Prepanado (tepemos protocolos ),

= TPoco preparado (Conocemas la by, pero Gallan eorameentss).

Nada prepamdo,

82



[. ‘ S OBUFECEIDAD
. (RO S

6, ;Cudl es el principal meotivo por el que no thene un seryidor de seguridad
profesional?

Costo muy elevado (Equipas y licencias),

Complejidad técnicn y falta de personal de T1

No bsa sido una priceydad basta shoes.

7. (Confiaria en un dispositive local de bajo costo (Raspberry Pl) con soporte
técmico en Machala?

Si, prefiere soluciones Jocales y economecas.

Tal vez, 51 me demmuestran s efectvadad.

No. prefiero marcas intemacionales costosss

8. ;Qué caracteristica valoraria mas en una solucion de respaldo?
~ Que sea totalmente automitics (Sin mtervencion hunsana).
= Que sea mvulnerable a virus (Inmutable).
~ Que sca econdmuca v facl de msalar

9. ;Que rango de inversion mensual consideraria razonable para este servicio?
— Entre $30 v S60 USD.
Z Entre $61 y S100 USD.
Z Mis de 5100 USD.

10, ;Estaria interesadeo en una proeba pilote de este dispositive en su
imstitucién?

Si, me interesa probarle proato,

Tal vez en el futuro (Neossito mas imfornsacion),

No me mteresa por el momento,
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Anexo H: Formato de encuesta validado

[ - ‘ S COUFECESDAD
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Encuesta de Seguridad y Respaldo de Informacion en el Sector Salud de Machala

Titule del Proyecto:

Emprendumiento teenoldgico para el desarollo de un disposiiivo de segundad con
raspherry pr onentado a la proteccion de la informacion y mitigacion de musomsware en
¢linicas y centros de especialidades privados de la ciudad de Machala,

Objetive:
Idernificar las necesidades nctuales de proteccion de dates medicos pam el desarrollo de
soluciones tecnologicoas lecales que nseguren la continuidad de ln atencran al paceate.

1. Qué metodo utiliza actualmente para respaldar la informackon médica de
sus pacientes?
—  Discos externcs o memonas USB.
= Nubes (Google Dave'OneDrive) o Servidor.

— Norealizamos respaidos actunlmente

2. ;Con qué frecaencia se realizan las coplas de seguridad ¢n su institucion?
~  Frecuente {Diario/ Automatizado)
Z  Esporddica (Semanal’Mensual).
—  No serealiza copias,

3. ;0Queé tan preocupado estd frente a un hackeo o pérdida de datos
(Ransomware)”

Muy preocupado (Es un nesgo critico).

Algo preocupado (Conozoo ¢l riesgo, pero no tenemes defensa),

Nada preocupado (No conozeo el nesgo).

L O B

4, (Conoce el concepto de " Almacenamiento Inmutable™ (Coplas que no se
paeden borrar ni cifrar)?
— St o conozee y me mileress,
—  He escuchada, pero no sé camo aplicaro,
—  Noconozeo el conoepto.

"

LQué tan preparade considera que estd su centro para cumplir con Ia Ley de
Proteccion de Dates (LOPDP)?

Z  Prepanado (tepemos protocolos ),

= TPoco preparado (Conocemas la by, pero Gallan eorameentss).

Nada prepamdo,
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6, ;Cudl es el principal meotivo por el que no thene un seryidor de seguridad
profesional?

Costo muy elevado (Equipas y licencias),

Complejidad técnicn y falta de personal de T1

No bsa sido una priceydad basta shoes.

7. (Confiaria en un dispositive local de bajo costo (Raspberry Pl) con soporte
técmico en Machala?

Si, prefiere soluciones Jocales y economecas.

Tal vez, 51 me demmuestran s efectvadad.

No. prefiero marcas intemacionales costosss

8. ;Qué caracteristica valoraria mas en una solucion de respaldo?
~ Que sea totalmente automitics (Sin mtervencion hunsana).
= Que sea mvulnerable a virus (Inmutable).
~ Que sca econdmuca v facl de msalar

9. ;Que rango de inversion mensual consideraria razonable para este servicio?
— Entre $30 v S60 USD.
Z Entre $61 y S100 USD.
Z Mis de 5100 USD.

10, ;Estaria interesadeo en una proeba pilote de este dispositive en su
imstitucién?

Si, me interesa probarle proato,

Tal vez en el futuro (Neossito mas imfornsacion),

No me mteresa por el momento,
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Anexo I: Encuesta de satisfaccion realizada de forma virtual

https://docs.google.com/forms/d/e/1FAIpQLSdC2YMxI087sG4y8B54ZDEZNIoW9n v9GR7

UrFOQFHDWM7hW2A /viewform?usp=sharing&ouid=117478922677810902807



https://docs.google.com/forms/d/e/1FAIpQLSdC2YMxIO87sG4y8B54ZDEZNloW9n_v9GR7UrFQFHDWM7hW2A/viewform?usp=sharing&ouid=117478922677810902807
https://docs.google.com/forms/d/e/1FAIpQLSdC2YMxIO87sG4y8B54ZDEZNloW9n_v9GR7UrFQFHDWM7hW2A/viewform?usp=sharing&ouid=117478922677810902807
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Anexo J: Base de datos
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Anexo K: Evidencias fotograficas sobre la realizacion de encuestas y tabulacion
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Anexo M: Evidencias de desarrollo de la aplicacion
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Anexo N: Evidencias del funcionamiento de la aplicacion

https://youtu.be/7xBICBtFwlY

* foalste
(v 3

Funcionamiento de la DevBox

Exdencis 4» Funcianam aeio e ls Devilac

@ Aty Vaguaos Cevteras [ L - &



https://youtu.be/7xBlCBtFwIY

Anexo N: Solicitud de Aprobacion del Tema de Titulacién

»
ESPECIE VALORADA -N© ITSS-

TECNOLOGICO
mmm::em
Machala Q% de 0¥ deo x5 VALOR: $2,00
N9 notsee
Sedor(a)
RECTOR (A) DEL INETITUTO TECNOLOGICO SUPERICR SUDAMERCANG
Ciugad -
Ce mis consideraciones:
Yo Yogoody Cérdonge  Aall oy Ediogon 0308528008,
S ks PRt solotoaum muy atentam teseaumnce
oo Vel AVRe oy @G OV ey oy a2 o
A0S oy QO A L0080 ESEOD o 1o mr 2rdnl\o
Y-—l“—h}-‘fn.‘:.:.‘_A’ VASONe @y oo o yennn oo m% .cg% Q,mﬂ&
Por Ia favarable atencion, anticipo mlagtadecnmremo o dad WC‘hﬁ\a
Atentamente,
7
Fitma de Peticionario
Vista la peticién que antecede, -
Machala, ___ da do 30

Firma Autorizada
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Anexo O: Solicitud de Aprobacion del Tema del Anteproyecto

s

Machals. CF) ")e,.{';.-:.s.\:.; io 3L SUDAMERIC AR
Estimada
Ing, Marks Veronicn Prredes Mgs

COORDINADORA — DEL. INSTITLTO SUFERIOK  TECNOLOGICO
SUDAMERICANG -~ SEDE MACHALA,

Do mes consnderacionss

e sars aTr A umets

Salwde & usted oa.lulumn.. pon medio Je a peoseate me difo « usisd para
mhcmu %, .)‘\;\‘ww u._ - A n.nu'.:‘ 7. Lo fl Yoo ..|.f Fa
'5‘\ b } ‘!.fa e s \.' _,\,.4 147 ;.o.b. ol - T o, "l"|1 e T
?-Qt\)-- \.'mv*‘;be 7 W, ‘h..’-u.- de.. Lsu. ARE MWL, o.l/o i
a.:,-v.---. S B2 hades Pwanas e fa oidad . toidats’

Diatos ded eanudane:

b\ PN g o
Apdlidmy tankres l‘...‘tr- _",,‘.;ju :;;-.A SIS < ‘/.'_ v
Nimwro de cadely oG uPesT .

a®
Cangrm ... ... Oty mmsndr A
. 1 o

~d '!

Modalidad. e

PP ad
Secodse: Duama( | \nmnoAl INncnmanll
Por s geaiil miencios, 10e sscribo.
Alentamente,

= il
FIRMA DEL FSTUDIANTE
€l UYTE 09452

Vists b peticion que
antecede,

Firma Fecha

~ Sede Machala: Machals, Paez, entre Sucre y Clmedo
Whatidng 0959236997
Wwi Incnalogosudamericanc, ede.ec
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Anexo P: Registro de Coordinacion de Manera Virtual del Equipo de Investigacion
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